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Discretionary security is one of the areas in computer security that still needs a lot of attention,
therefore this study investigated the use of discretionary security with specific reference to
object oriented databases.
As starting point the basics of computer security, especially security models and mechanisms,
as well as the basics of object orientation will be discussed. The study then continues to give
guidelines for the building of an object oriented discretionary security model. These
guidelines are based on the application ofdifferent mechanisms in currently used discretionary
object oriented security models, for example. DISCO, DAMOKLES, The MODEL FOR
NEXT GENERATION DATABASES, SODA, etc.
A New discretionary object oriented security model - DISMOD - is then introduced.
DISMOD attempts to improve on existing models by giving a finer grain of security, as well as
a more flexible security system. The model is based on the use ofthe capability security
mechanism, but capabilities in this case are objects (in the object oriented view), which means
that a greater functionality can be built into the capabilities. The "Need-to-know" rule can
be applied much neater by the owner ofentities. The owner of the entities now has the
ability to specify capabilities as keys to his entities in such a way that he can give keys to the
other users or subjects to suit their needs. The model can be implemented in an object





Rekenaarsekerheid speeln baiebelangrike rol inbyna elkeorganisasie vandag as
gevolg van diehoeveelheid wandade wat gepleeg word met behulp van
die rekenaar. Die feit dat hierdie tipe dadeverontskuldig word as
gevolg van In tekort aan genoegsame bewyse om sodanige dadeuit te
wys, veroorsaak dat sekerheidstelsels al hoe meer doeltreffend en
effektiefmoetwees om enige wandade te verhoed. Die ontwikkeling
van nuwe metodologiee en tegnologiee veroorsaakook dat nuwe
.... .... ontwikkeling van rekenaarstelsels nie deurentyd deur die bestaande
sekerheidstelsels ondersteun kan word nie. Verskeie tekorkominge ontstaan in diebestaande
sekerheidstelsels as gevolg van hierdie nuwetegnologiee en metodologiee wat oorbrug moet
word om volledige, betroubare en effektiewe sekerheidstelsels daar te stel.
Die doelvan die verhandeling is om 'n volledige, betroubareen effektiewe
sekerheidstelsel daar te stelwat diehuidige tegnologie sal ondersteun en ook voorsiening sal
maakvir die voorkoming van enige oortreding. Die doel en uiteensetting van die
verhandeling salvervolgens verduidelik word.
1.2. PROBLEEMSTELLING
Daar bestaan In groot verskeidenheid sekerheidsmodelle wat ontstaan het as gevolg
van die tekort in sekerheidsmodelle wat die huidige rekenaartegnologie ondersteun. Elk van
hierdie modelle het egter syvoor- en nadele waarop daar uitgebou ofverbeter kanword.
Sekerheidsmodelle word meestal gebaseer op dieBell-Lapadulamodel[pfl89] en gebruikook
meestal verpligte sekerheidsmeganismes as basisvan die sekerheidsmodel. Diskresionere
sekerheidsmeganismes word meestal as hulpmiddel ingespan by die gewone sekerheidsmodel.
Die gebruikvan diskresionere sekerheidsmeganismes as basisvir In sekerheidsmodel bied
egter legio navorsingsmoontlikhede. Die kombinering van diskresionere sekerheid en die
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objekgeorienteerde paradigma blykom 'n goeie kombinasie te wees in die bou van 'n
sekerheidsmodel, daaromword daar in hierdie verhandeling veral aandag geskenkaan 'n
sekerheidsmodel van hierdie tipe. DISMOD, 'n diskresionere sekerheidsmodel, is 'n
uitvloeisel van hierdie idee en moet voldoen aan dievolgende vereistes:
A Die model moet buigbaar, aanpasbaar en doeltreffendwees,
B Die model moet gebruikkan word in enige objekgeorienteerde omgewing,
C Vermoens - 'n tipe sleutel (verduidelikings volg) moet as toegangsmeganisme gebruik
word. Die vermoens moetprogrammeerbaar wees sodat aIle inligting wat nodig is in
die sleutel deur 'n vermoe omvatkan word.
D 'n Fynermate van beheer moet ingestel word, sodanig so dat enige tipe entiteit tot in
die fynste besonderhede beskerm sal word, d.w.s. die semantiek van die data moet ook
byvoorbeeld tot in die fynste besonderhede ondersteun kanword,
E 'n Rol-tipe-beskerming moet ondersteun kan word. Rol-tipe-beskerming is waar
beskerming van entiteitegedoenword op 'n rolbasis. Toegangsbeheer word
byvoorbeeld gedoen op rolIe eerder as subjekte. 'n Voorbeeld van 'n gebruikersrol is
die naam wat toegekenword aan sekere funksies wat uitgevoer word in 'n rnaatskappy,
soos byvoorbeeld 'n sekretaresse, ens. Individue soos diedatabasisadministrateur, die
projekleier, moet ook in staat wees om hul eie rollete spesifiseer vir die omgewing
waarin bullefunksioneer. Dierollewat deur s6 'n individu gedefinieer is, moet deur
daardie individu gebruikkan word in die uitoefening van sekerheid vir entiteitein sy
omgewing. Dit kan gebruikword in die spesifisering van toegangsbeheer deur
subjekte ofgebruikers in die spesifisering van die toegangte vervangmet die spesifieke
rol, d.w.s. die toegang word nou toegekenaan 'n rol.
F Die beskermingsmeganisme moet ontwikkel kan word om 'n hierargie van sleutels te
vorm, sodanigso dat verskillende vermoensfsleutels) in die hierargie vir verskillende
individue gebruikkan word. Dit maak die beskermingsmeganisme soveelmeer
beheerbaar.
G 'n Uitgebreide of intensiewe ouditmeganisme bestaan, sodanig so dat enige
verkeerdelike aksieonmiddellik uitgewys sal kanword. Die meganisme verleenook 'n
beter mate van beheerbaarheid.




I Die Stelselsekerheidsbeampte of die databasisadministreur moet die reg besit om
toekenningsregte uit te deel vir die skep van nuwe entiteite.
1.3. DEFINISIES
Dievolgende definisies sal geldvir die verloopvan hierdie skrywe :
SEKERHEID
"Thequality or state of beingcost effectively protected from undue losses"[Lon87].
SEKERHEIDSVEREISTE
"Thetypes and levels of protectionnecessary for equipment, data, information,
applications and facilities"[Lon87].
SEKERHEIDSBELEID
"Theset of laws, rules and practices that regulatehow an organization manages,
protects and distributes sensitive infonnation"[Lon87].
"Thestatementofrules for one or more instances ofcommunication. A security
policy is basedupon those services required and enforced by the appropriatesystem
administration and also other security services requested byan entity wishing to
communicate with the system"[Lon87].
SUBJEK
"In computer security, an active entity, generally in the form ofa person, process or





"In computer security, a passive entitythat contains or receives information. Access
to an objectpotentially implies access to the information it contains. For example
records, blocks, pages, segments, files, directories, directory trees and programs, as
well as bits, bytes,words, fields, processors, etc." [Lon87].
ENTITEIT
"In databases, an objector event about whichinformation is stored in a
database"[Lon87].
VERMOe
"In computer security, an unforgeable ticket that is accepted by the system as
incontestable proof that the presenterhas authorized access to the object name bythe
ticket. It is often interpreted by the operating system and the hardware as an address
for the object. Each capability also contains authorization information identifying the
nature ofthe access mode"[Lon87].
ENKAPSULERING
Enkapsulasie is wanneerIn module (onafhanklike kode wat as klein, self-bevattende
eenhede gebruikword) s6 funksioneer asof dit omring word deur In skermwat enige
onverwagte toegangevan buiteverhoed[pfl89]. In In omgewing waar modules
geenkapsuleerd is, vindwisselwerking slegs plaas deur middel van goed
gedefinieerde koppelvlakke. In Modulekan slegs gebruikword deur toegang op
gespesifiseerde toegangspunte. In Module is in wisselwerking met die minste
moontlike ander modules.
1.4. AFSLUITING
Die verloopvan dieverhandeling sal soos in figuur 1.1. gesien, as volg geskied:
• 1. Rekenaarsekerheid word in hoofstuk twee uiteengesit, waar In beskrywing gegee word
van wat rekenaarsekerheid werklik is, hoe rekenaarsekerheid verkry kan word en watter
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Inleiding
tipe evaluerings meganismes in rekenaarsekerheidbestaan. Hoofstuk drie is die afsluiting
van rekenaarsekerheid en omvat die agtergrondskennis van rekenaarsekerheid, soos
byvoorbeeld 'n besprekingvan die onderskeie meganismes wat gebruik kan word om
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FIGUUR 1 : UITEENSETTINGVAN HOOFSTUKKE
• 2. Objekgeorienteerde programeringsbeginsels en -konsepte spee1 ook 'n belangrike rol in
die doelwitmodel en daarom word die grondbeginsels van die objekgeorienteerdekonsepte
in hoofstuk vier behandel.
• 3. Noudat agtergrondskennis ingewin is oor sekerheid en objekgeorienteerde konsepte is
dit moontlik om 'n nuwe model te bou met behulpvan hierdiebeginsels. Hoofstuk 5 bied
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nou die riglyne vir diebou van In objekgeorienteerde sekerheidsmodel en let veral op
huidige gebruike.
• 4. Hoofstuk ses, sewe en agt behandel die voorgestelde model, eerstens in bree trekke en
daama die volledige werking daarvan.






Hoofstuk 2 - Algemene Sekerheid
HOOFSTUK2
ALGEMENE SEKERHEID
Die doel van hierdie studie, is om 'n nuwe sekerheidsmodel te bou wat die nuwe
tegnologiee sal ondersteun. 'n Grondige kennis van algemene sekerheidsbeginsels en
metodologiee is 'n noodsaaklikheid voordat 'n goeie model saamgestel kan word. Die
doel van hoofstuk 2 is om 'n goeie basis van die grondbeginsels van rekenaarsekerheid
daar te stel.
Die uiteensetting van hoofstuk 2 is SODS volg:
Eerstens word beskryf wat sekerheid werklik is, en hoekom dit
noodsaaklik is om sekerheid in elke organisasie te he,
tweedens word daar gekyk na die bou van 'n sekerheidsmodel of
die plan van aksie wat gevolg moet word om 'n veilige
rekenaarstelsel te verkry,
en laastens word daar gekyk na die kwaliteite van 'n goeie
rekenaarstelseI en die evalueringsmeganismes wat gebruik kan word om 'n
sekerheidstelsel te klassifiseervolgens die kwaliteit van die stelsel.
2.1. INLEIDING
Misdade met betrekking tot rekenaars word gepleeg in al die verskillende bates van 'n
rekenaarstelsel, onder andere in die apparatuur, programmatuur, die bergingsmedia,
die data of ook deur persone in die organisasie wat gebruik maak van die
rekenaarstelse1 om hulle take uit te voer. In hierdie hoofstuk sal daar hoofsaaklik
gelet word op sekerheid met betrekking tot die bates - programmatuur, apparatuur en
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data omdat die ander tipes sekerheid wat uitgeoefen word, gewoonlik fisies van aard
IS.
Deur dieverloop van hierdie gedeelte word aandag geskenk aan die voIgende vrae:
"Wafflertipe bedreigings bestaan daar in enige rekenaaromgewing?'
"Hoe kan beskerming gebied word teen hierdie bedreigings?" en,
"Watter ander invloede bestaan daar in 'n rekenaaromgewing wat die
sekerheidstelselkan beiitvloed? "
In diebeantwoording van diebogenoemde vrae word dit duidelik wat
rekenaarsekerheid werklik is. Nadat daar 'n duidelike uiteensetting gegee is van wat
rekenaarsekerheid werklik is,word die maniere waarop sekerheid in 'n
rekenaaromgewing ingestel word, bespreek. Daarnaword die sekerheidstelsel
geevalueer,
2.2. REKENAARSEKERHEID OORSPRONG EN OORSAKE.
Bedreigings in die rekenaaromgewing word hoofsaaklik gerig op die bates van die
rekenaarstelsel, naamlik die data, apparatuur en programmatuur. Die volgende
gedeelte is 'n beantwoordiging op die vraag - "Watter tipe bedreigings bestaan daar
in die rekenaaromgewing?".
Die volgende tipes bedreigings word deur oortredersgebruik in hul pogings om die
nodige inligting te bekom6f te versteek, naamlik:
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A. Onderbreking :
Onderbrekings kom voor in die bates van die rekenaarstelsel as dit verlore
raak, Die meerbeskikbaar is nie, ofas dit in onbruik raak. Voorbeelde van
onderbrekings is die skrapping van programme of dataleers of die faling van
die bedryfstelselbestuurder.
B. Onderskepping :
Onderskepping is diebedreigings wat voorkom as 'n ongemagtigde party
toegang verkry tot rekenaarbates. 'n Voorbeeld van s6 'n ongemagtigde party
is 'n persoon, 'n program of 'n rekenaarstelsel. 'n Voorbeeld van
onderskepping is die ongemagtigde kopiering van 'n program of dataleer, of
die verkryging van inligting deur middel van lyntapping, ens.
c. VeranderingIWysigingIModifikasie:
As die ongemagtigde party nie net toegang tot die data of rekenaarbates
verkry Die, maar ook in staat is om dit te verander, word so 'n fating 'n
verandering/wysiging ofmodifikasie genoem.
D. Namaak/Fabrikasie
'n Ongemagtigde partymag objekte van 'n rekenaarstelsel 6fnamaak6f
afbeeld. Die namaaksels kan dan by die bestaande stelsel gevoeg word en is
dan 'n baie gevaarlike bedreiging vir die stelsel.
Die bogenoemde bedreigings is die grootste gevare waarteen 'n rekenaaromgewings
beskerm moet word. Beskerming kan gebied word teen hierdie bedreigings, deur die





Die afdwinging van geheimhouding in In sekerheidstelsel beteken dat die bates
van die rekenaarstelsel s6 funksioneer dat dit ten alle tye slegs toegang
toelaat virgemagtigde partyetot die rekenaarbates.
B. Integriteit :
Integriteit in 'n rekenaar omgewing impliseer dat bates ten alle tye slegs deur
gemagtigde partyeverander kan word.
C. Beskikbaarheid :
Beskikbaarheid beteken dat diebates van die rekenaarbeskikbaar gestelword
aan gemagtigde partye.
Daar kan dus op hierdie stadium die gevolgtrekking gemaak word dat dieuitoefening
van die bedreigings in 'n rekenaaromgewing, verhoed kan word deur die
implementering van die bogenoemde eienskappe in 'n rekenaaromgewing.
Die toepassing van diebogenoemde bedreigings op die bates van die rekenaarsteIseI
kan in figuur2.1. gesien word.
11
Hoofstuk2 - Algemene Sekerheid
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fig. 2.1. Beskerming van diebatesvan die rekenaarstelsel.
Die doel van rekenaarsekerheid is dus om geheimhouding, integriteit en
beskikbaarheid van die rekenaarstelselkomponente te verseker.
Daar bestaanook drieander sekerheidsbeginsels wat diebou van 'n nuwe
sekerheidstelsel kan beinvloed, naarnlik dievolgende :
(a) Die Beginsel van die maklikste indringing.
Die beginsel van diemaklikste indringing kan soos volg omskryfword:
'n Rekenaarindringer sal meestal die rekenaarstelsel probeer binnedring deur
gebruik te maak van die maklikste aanvalwyse wat beskikbaar is. Die
voorsorgmaatreel wat hierop getrefmoetword, is dat aIle aspekte van die
rekenaarstelsel beskoumoet word en toetsing vir diemaklikste moontlike
manier van indringing gedoenmoet word.
(b) Die beginsel van tydloosheid.
Die beginsel van tydloosheid kan soos volgweergegee word:
Voorsorgmaatreels moetgetref word sodat 'n stelsel komponente so lank as
wat dit waardedra, genoeg beskerming moet geniet om sodoende die
12
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indringing vir die indringer waardeloos te maak. Die voorsorgmaatreel
verseker dat die inligting waardeloos is teen dietyd wat die indringer die
inligting bekom. Dit wil se die stelsel moet net lankgenoeg beskerm word,
sodat die inligting waardeloos is teen die tyd wat enigeen dit kan bekom.
(c) Die beginsel van efTektiwiteit.
Die beginsel stelvoor dat die sekerheidstelsel bruikbaar moet wees en so
gebruik moetword dat dit sy doel dien.
Deur gebruik te maakvan die bogenoemde beginsels kan In meer effektiewe
sekerheidstelsel gebouword.
Noudat dit duidelik iswaarteen beskerming gebied moet word, asook wat gebruik
moet word in diebeskermingsproses, kan daar nou In volledige antwoord saamgestel
word op die vraagvan "Wat is sekerheid in rekenaarstelsels werklik?". Verskeie
definisies bestaan, waaronder dievolgende:
Sekerheid is dievermoe om inligting vanwaardete beskerm, asook om die reg
op individuele privaatheid in standte hou[OSh91].
Sekerheid is die maatstafvan vertrouein diebehoud van integriteit van beide
data en die stelsel self.
Sekerheid is dieversekering van die suiwerheid en die ononderbroke
funksionering van stelsel wat In bruikbare diens voorsien.
(TCSEC) Enigestelling van rekenaarsekerheid begin met die daarstelling van
In vereistestelling, met anderwoorde dit wat regtigbedoelword met In
'veilige' rekenaarstelsel. Oor die algemeen sal In veilige stelselbeheeruitoefen
deur gebruik te maak vanspesifieke rekenaarkenmerke, byvoorbeeld
dieuitoefening vantoegangsbeheer deurdat slegs gemagtigde individue
toegelaatword om die inligting te gebruik of deurdat slegsgemagtigde
prosesse toegelaat word omverwerking te doen. In Voorbeeld hiervan word
13
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gesienas slegs gemagtigde individue of prosesse byvoorbeeld toegelaat word
om spesifieke objekte te lees, te skryf, by te werk of te skrap, maar slegsindien
dit gemagtig is om daardie spesifieke funksies uit te voer.
(VSADepartement van Handel en Industrie)
Sekerheid is
(a) Die Geheimhouding van inligting of dieverhindering van ongemagtigde
blootstelling van inligting, asook
(b) Integriteit, d.w.s. dieverhindering van ongemagtigde verandering aan
inligting, of die ongemagtigde skrapping van inligting en laastens
(c) Beskikbaarheid of dieverhindering van ongemagtigde weerhouding van
inligting vanaf 'nbron.
Databasissekerheid is diebeskerming van inligting wat in 'n databasis in stand
gehou word[Fer81].
Dit is nou duidelik op hierdie stadium wat sekerheid is en watter beginsels deur 'n
veilige stelselondersteun moet word om bedreigings die hoof te bied. Die vraag wat
nou gevra kan word is :
"Hoe word rekenaarsekerbeid verkry?"
Die antwoord op die bogenoemde vraag salvervolgens beantwoord word deur die
beskrywing van die oprigting van 'n rekenaarsekerheidstelsel. Daar sal in die
volgende gedeelteveralverwys word na sekerheidsbeleide en verskeie modelle wat
gebruikword in bestaande beleide.
2.3. VERKRYGING VAN REKENAARSEKERHEID.
Die daarstelling van rekenaarsekerheid volgens die bogenoemde definisies kan op
verskeie maniere in 'n organisasie geimplementeer word. In figuur 2.2. word 'n
14
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voorstelling gegee van In metode wat gebruik kan word. Die metode word deur
D.W. Roberts voorgestel[Rob90].






Fig. 2.2. Die Sewe stappein diebereiking van sekerheid.
Die sewe stappeom sekerheid te verkry, soos gesien in figuur 2.2. is dievolgende :
A. Risiko-evaluering
B. Die Stel van In sekerheidsplan
C. Die Stel van die sekerheidsvereistes van die organisasie
D. Meganismeseleksie en risiko-aanvaarding
Formelespesifisering van die sekerheidsmodel.
E.Sekerheidstelsel-implementering volgens die formele sekerheidsmodel.
F.DieMonitor van die sekerheid en afdwinging van die sekerheidsbeleid en
laastens
G. DieHersiening vandie risiko-evaluering en die sekerheidsbeleid.
Elkvan hierdie sewe stappeis ewe belangrik in die daarstelling van die
sekerheidstelsel, maar slegsdie opstelvan die sekerheidsplan en die stel van die
15
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sekerheidsvereistes van die organisasie sal in hoofstuk 2 bespreek word, terwyl die
meganismeseleksie in hoofstuk 3 bespreek sal word.
2.3.1. DIE SEKERHEIDSPLAN.
Die sekerheidsplan is die hoeksteen van die organisasie se rekenaarsekerheid
struktuur. 'n Sekerheidsplan is 'n stelling of verduideliking van die voomeme van
die organisasie om beheer uit te oefen oor die toegang tot inligting en die
verspreiding van inligting. 'n Kwaliteitsekerheidsplan word gebruik om die
sekerheidstelsel te bou, daarom word die kwaliteite van die sekerheidstelsel alreeds
in die sekerheidsplan uitgespel. Elke sekerheidsplan bevat dieselfde basiese
beginsels en stipuleer ook 'n beleid vir sekerheid. Die sekerheidsplan is een van
die moeilikste afdelings om goed te spesifiseer.
'n Sekerheidsplan identifiseer en organiseer die sekerheidsaktiwiteite van 'n
rekenaarstelsel[pfl89] en is 'n plan vir die huidige omstandigdhede sowel as
toekomstige veranderinge wat mag plaasvind. 'n Sekerheidsplan moet
byvoorbeeld van die volgende faktore melding maak, naamlik:
(A) Die sekerheidsbeleid :
In Sekerheidsbeleid is die versameling van kriteria vir die voorsiening
van sekerheidsdienste.
(B)Huidige toestand :
'n Beskrywing van die toestand van die sekerheid op die huidige
oomblik.
(C) Aanbevelings :
Stappe wat sal lei tot die bereiking van die sekerheidsdoelwitte wat
reeds gerdentifiseer is.
(0) Verantwoordelikhede :





'n Tabel wat aandui wanneerwatter sekerheidsfunksies gedoen moet
word.
(F) Voortdurende Aandag:
Die organisasie se verpligting tot sekerheid, naamlik 'n planwat die
struktuur vir 'n voortdurendehersiening van die sekerheidsplan
spesifiseer.
Die sekerheidsbeleid vorm 'n baiebelangrike gedeeltevan die sekerheidsplan en
word ook gebruikom die model waarvolgens die sekerheidstelsel gebou word, op
te stel. Daar sal dus vervolgens eerstensgekykword na die sekerheidsbeleid en
verskeie sekerheidsmodelle en daarnana die evaluering van s6 'n sekerheidsmodel.
2.3.2. DIE SEKERHEIDSBELEID.
Die sekerheidsbeleid vorm 'n baie belangrike gedeeltevan die sekerheidsplan en
kan ook die gehalte van die sekerheidsplan beinvloed, daarom word daar
spesiale aandag aan hierdie gedeeltegegee.
'n Sekerheidsbeleid is die versameJing van kriteriavir die voorsiening van
sekerheidsdienste. Dit kan reel-gebaseerd or identiteit-gebaseerd
wees(Mu£:)3].
'n Reelgebaseerde sekerheidsbeleid is gebaseerop globale reelsvir alle
gebruikers, wat vertrou op vergelykings wat gemaakword tussen die
sensitiwiteit van die hulpbronne waartoe toegang vereis word, en die
besit van die ooreenstemmende attributevan gebruikers,
gebruikersgroepe of entiteitewat reageer in die belangevan gebruikers.
'n Identiteit-gebaseerde sekerheidsbeleid is gebaseerop identiteite en/of
attribute van gebruikers, gebruikersgroepe ofentiteite wat reageer in
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belange van die gebruikers, en die hulpbronne/objekte waartoe toegang
vereisword.
'n Sekerheidsbeleid kan voorgestel word met behulp van 'n formele
sekerheidsmodel om 'n hoe graadvan presisie aan 'n sekerheidsmodel te
verskaflMuf93]. Voorbeelde van formele sekerheidsmodelle is dievolgende:
Enkelvlakmodelle,
i. Monitormodelle, byvoorbeeld die verwysingsmonitor
ii. Inligtingsvloei-modelle
Traliemodel van Multi-vlak sekerheid
i. Die militere sekerheidsmodel








Elk van die bogenoemde modelle sal kortliks hanteerword om die verskil
tussen 'n reel-gebaseerde en identiteit-gebaseerde sekerheidsbeleid uit te wys.
Daar word gebruikgemaak van 'n identiteit-gebaseerde sekerheidsmodel in die




'n Sekerheidsbeleid kan afgedwing word deur 'n formele sekerheidsmodel,
byvoorbeeld dieverwysingsmonitor, in 'n betroubare rekenbasis(trusted
computing base)[OSh91] in te bou.
'n Verwysingsmonitor is 'n voorbeeld van 'n meganisme wat verantwoordelik is
vir die afdwing van gemagtigde toegangsverwantskappe tussen subjekte en
objekte in 'n stelsel. Dierealisering van 'n verwysingsmonitor in In stelsel is die
verwysingsvalideringsmeganisme. Dieverwysingsvalideringsmeganisme moet
dievolgende vereistes bevat om aandie TCSEC-vereistes vir In veilige stelsel
te voldoen[OSh91]:
(a) Dit moet peuterbestand wees,
(b) die meganisme moetaltyd opgeroep word, en laastens
(c) die meganisme moetklein genoeg wees om geanaliseer en getoets te kan
word sodatvolledigheid daarvan verseker kan word.
'n Stelselwat op die bogenoemde wyse, d.w.s. met enige tipe
valideringsrneganisrne, ontwerp engeimplementeer word, irnplementeer in
werklikheid 'n sekerheidskern. Valideringsrneganisrnes kan geirnplementeer
word as deelvan 'n algemene doe1rneganisrne, soos byvoorbeeld die




(c) Algernene Objekbeskerrning en
(d) Toegangsmagtiging ofToegangswaarmerking.
Die BetroubareRekenbasis (BRB) word gebruik vir tipes stelsels waar
valideringsrneganismes geimplementeer word as deel van 'n algernene
doelrneganisrne van diealgehele stelsel. 'n Betroubare Rekenbasis[OSh91] is
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die gedeeltevan die stelsel wat al dieelemente van die stelsel bevatwat
verantwoordelik is vir dieondersteuning en afdwing van die sekerheidsbeleid.
Dit wil se daar kan ander meganismes, behalwe die sekerheidsmeganismes, in
die BetroubareRekenbasis bestaan.
Uit die bogenoemde kan afgelei word dat daar in die meeste sekerheidstelsels In
meganisme bestaanwat gebruik wordvir die afdwing van die sekerheid, asook
In meganisme wat die veiligheid van die sekerheidsmeganismes beskerm. Daar
sal vervolgens aandaggeskenk word aandie verskillende tipes
sekerheidsmodelle wat volguit of deel vormvan die sekerheidsbeleid in In
sekerheidsplan.
2.3.2.1. SEKERHEIDSMODELLE
Die sekerheidsmodel dien as voorstelling van die sekerheidsbeleid en speel In
belangrike rol in die formulering van In effektiewe sekerheidstelsel en is ook die
basis vir die toetsing van die effektiwiteit van die stelsel en moet dus duidelik
uiteengesit word. Indiendie sekerheidsmodel suksesvol beplan en ontwerp is,
is die implementering van die sekerheidstelsel gebou op In vaste basis en is die
moontlikhede vir In suksesvolle sekerheidstelsel soveel groter.
Die verskillende sekerheidsmodelle salelk nou kortliks bespreek word. Daar
word by die enkel vlak modelle begin.
DIE VERWYSINGSMODEL
In Verwysingsmonitor of -model kanbeskryfword as In hek tussen In subjek en
In objek. Die monitortree in werking met elkeversoeken vir In spesifieke tipe
toegang tot In objekwat gerigword deur subjekte. Die monitor reageer dan
deur eerstensdeur die toegangsbeheerinligting te konsulteer en daama die
toegang te weieroftoe te laat afhangende van die resultaat van die navraagin
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die toegangsbeheerinligting. 'n Figuurlike beskrywing van die
























Alhoewel dieverwysingsmonitor die eenvoudigste sekerheidsmodel is, is dit nie
die effektiefste nie om die volgende redes:
(a) Die feit dat aIle gebruikersversoeke deur diemonitormoet beweegvir
goedkeuring, bring dit mee dat daar bottelnekke kan voorkom in die tou van
versoeke wat wag vir goedkeuring
(b) Slegsdirektetoegangword beheeren nie indirekte inligtingsuitruiling nie.
DIE INLIGTINGSVLOEIMODEL
Die inligtingsvloeimodel is 'n oplossing vir die bottelnekprobleem (sien punt (a)
in die bogenoemde model) in die verwysingsmodel. Die inligtingsvloeimodel
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reageer as 'n intelligente filter met die oorplasing van inligting, indien toegang





[ Sensitiewe obJek J
Fig 2.4 Die intelligente filter in die inligtingsvloeimodel.
Die inligtingsvloeimodel kan gebruik word om die potensiele toegangeuit te
wys terwyl dieprogramnog vertaalword, d.w.s. voordat die program
uitgevoerword. Die sekerheidsprosedure analiseer die vloeivan inligting vir
elke stelling in 'n program. Die analise kanbewys dat nie-sensitiewe uitvoere
vanaf''n module, nie op enige wysegeaffekteer word indien toegang geskied
vanafdie module na sensitiewe data nie. Diebewys verifieer dat 'n gebruiker
nie ongemagtigde data salverkryas resultaat van die roep van In module nie.
Die model is implementeerbaar op veldvlak.
TRALIE-MODEL VAN MILTIVLAKSEKERHEID.
Daar sal nou gevalle beskou word waar daar In reeksvan grade van
sensitiwiteit, beidevir objekte en gebruikers bestaan.. Die gevalle moet op s6
In wyse gemodelleer kanword dat daar in die model 'n duidelike beeld is van
die gelyktydige hantering van gedeeltes inligting deur verskillende grade van
sensitiwiteit. Die traliemodel is In voorbeeld van 'n veralgemening van die
militere model van inligtingsekerheid. Die model staanbekendas die
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traliemodel van sekerheid want sy elemente vorm 'n wiskundige struktuur,
bekendas 'n tralie.
DIE MILITeRE SEKERHEIDSMODEL
In die militere model word daar aan elkebrokkie inligting 'n rang of
belangrikheidsorde toegeken. Voorbeelde van sulkerange is ongeklassifiseer,
konfidensieel, geheim of'hoogs geheim. Die range wat toegeken word aan die
inligtingsbrokkies is disjunk. Gebruikers maakgebruik van die sensitiewe data
om hulwerk te doen.
Een sekerheidsbeginsel wat voorheengeidentifiseer is, naamlik die beginsel
van die minste voorreg, spesifiseer dat In subjekslegs toegang moet besit tot
die minste moontlike objekte wat nodigis om hom in staat te stel om
suksesvol te kan werk, word gebruikin die militere sekerheidsmodel.
Toegang tot inligting word dus beperk deur die "Nodig-om-te-weet'i-reel,
wat toegang tot sensitiewe data net verleen aan subjekte wat dit nodighet om
die data te gebruik in die uitvoering vanhut take.
In hierdie model word elkebrokkiegeklassifiseerde inligting geassosieer met
een ofmeer projekte, bekend as kompartemente, wat die subjek-inhoud van
die inligting beskryf. Kompartemente word gebruikom die
nodig-om-te-weet-beperkings afte dwing sodat die mense slegs toegangkan
verkry tot inligting waarvan die inhoud relevant vir hulwerk is. 'n Enkele
brokkie inligting word gekodeerin een, twee ofmeer kompartemente,
afhangende van die kategoriee waaraandit verwant is. Die kombinasie
<rang,kompartement> word In klasof klassifikasie van 'n gedeeltevan
inligting genoem.
In Persoon wat toegangtot sensitiewe inligting wit he, moet In klaring besitvir
die inligting. In Klaring is die aanduiding wat 'n persoonhet om toegangtot
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inligting tot op 'n sekere vlakvan sensitiwiteit te kry of aandui dat die persoon
sekerekategoriee sensitiewe inligting mag sien. Die klaring van 'n subjek is 'n
kombinasie <rang, kompartemente>. Die kombinasie het dieselfde vorm as die
klassifikasie van 'n gedeelte inligting.
Daar bestaanook die volgende verwantskap wat moet geld in hierdie model,
naarnlik dat:
o ~ S as en slegs as , waar 0 'n objek en S 'n subjek is
rang 0 ~ rang s en (rang=klaringvlak)
kompartement 0 kompartement S.
Die relasie ~ in die bogenoemde vergelyking word gebruikom die
sensitiwiteit, asook die inhoud van die inligting waartoe 'n subjek toegang
besit, te beperk. 'n Subjek kan dus toegangkry tot In objek as en slegs as
die klaringsvlak van die subjek ten minste so hoog is soos die van die
inligting, en die subjek die nodig-om-te-weet-toegang tot aIle kompartemente
waarvoor die inligting geklassifiseer is, het. 'n Voorbeeld van die
bogenoemde is die volgende: Veronderstel dat daar vier tipe klarings
bestaan: ongeklassifiseerd, konfidensieel, geheim en hoogs geheim (genoem
in die orde van belangrikheid). As inligting dan geklassifiseer word as
<geheim,personeel_salarisse>, kan dit slegs gebruik word deur subjekte wat
In klaring <hoogsgeheim,personeel_salarisse> of
<geheim,personeel_salarisse> het. Dit kan nie deur 'n subjekmet In klaring
van <konfidensieel,personeel_salarisse> gebruik word nie.
Die militere sekerheidsmodel dwing beide sensitiwiteitsvereistes en die
nodig-orn-te-weet-vereistes af Sensitiwiteitsvereistes is hierargiese vereistes
terwyl nodig-om-te-weet beperkings nie-hierargies van aard is.
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TRALIE MODEL VAN TOEGANGSEKERHEID.
'n Tralieis 'n wiskundige struktuurvan elemente wat onderwerp word aan 'n
relasionele operator. Die elemente van 'n tralie is geordenvolgens 'n
gedeeltelike ordening . 'n Gedeeltelike ordening is 'n relasie wat transitiefen
antisimrnetries is wat beteken dat vir elke drie elemente a,b,c :
transitief: as a:S b en b:S c dan is a:S c,
antisimrnetries : as a :s ben b :s a dan is a =b.
Pare elemente is nie altyd vergelykbaar in 'n tralie nie, maar enige twee
elemente het 'n grootste bogrensen 'n kleinste ondergrens. Die militere
sekerheidsmodel is 'n voorbeeld van 'n tralie. 'n Sekerheidstelsel wat ontwerp
is om 'n traliemodel te ondersteun,kan gebruik word in 'n militere omgewing.





Die Bell-LaPadula-model[pf189,OSh91] is 'n formele beskrywing van die
toeIaatbare paaievan inIigtingsvIoei in 'n veilige stelsel. Die doelwit van die
model is om toeIaatbare komrnunikasie te identifiseer waar dit belangrik is om
geheirnhouding in standte hou. Die model was gebruik om
sekerheidsvereistes te definieer vir steIsels wat geIyktydig data op verskillende
sensitiwiteitsvlakke hanteer. Beskou 'n sekerheidsteIseI met die voIgende
eienskappe. Die stelseI omvat 'n versameling subjekte S en 'n versameling
objekte O. Vir elke subjek s in S en elke objek 0 in 0 is daar 'n vaste
sekerheidsklas C(s) en C(o). Die sekerheidsklasse word geordenvoIgens 'n
relasie. Twee eienskappe karakteriseer 'n geheime vloei van inligting :
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Fig 2.5. Die Bell-en-Lapadula-model
Die Eenvoudige Sekerheidseienskap :
'n Subjek s mag leestoegang besit tot In objek 0 as en slegsas
C(o) S C(s)
wat beteken dat die sekerheidsklas van iemand wat inligting ontvang ten
minste so hoog moetwees as die klasvan die inligting. Sienfig 2.5. vir
die uiteensetting.
Die *-Eienskap
'n Subjek s met toegangtot In objek 0 mag ook skryfregte tot objek p
besit as en slegs as : C(o) -.::: C(p). Sienfig 2.5. vir die uiteensetting.
Die *-eienskap vereis dat 'n persoon wat inligting ontvangop een vlak
nie moet kan kommunikeer met subjekte wat klaring besit op vIakke laer
as die vIak van die inligting rue.
Let weI:
Die verwysingsmonitormodel en dieBell-LaPadula-model vorm die basis van
die VSADept van Verdediging van die VSA se Betroubare
Rekenaarsekerheidsevaluasiestandaard (ICSEC).
'n Soortgelyke inligtingsvIoeimodel as dieBell-en-Lapadula sekerheidsmodel is





Biba[Pfl89] se model verhoed ongemagtigde verandering van data. Biba
definieer integriteitsvlakke, in plaas vanklaringsvlakke. Subjekte en objekte
word geordenvolgens 'n integriteitsklassifikasieskema, aangedui deur I(s) en
1(0), oftewel die integriteitsklasse van subjekte en objekte. Die eienskappe is :
Eenvoudige integriteitseienskap.
As subjek s vir objek 0 kanverander, dan is I(s) ~ 1(0)
Integriteit *-Eienskap
As subjek s vir objek 0 kan leesmet integriteitsvlak 1(0) dan het s skryf
toegang tot 'n objek p as en slegs as 1(0) ~ I(p).
Teoretiese Beperkings van sekerheidstelsels
GRAHAM-DENNINGMODEL.
Die Graham-Denningmodel [pfl89]stel diekonsep van 'n fonnele stelsel van
beskermingsreels voor. Graham en Denning het 'n model gekonstrueermet
generiese beskermingseienskappe.
Die modelfunksioneer op 'n versameling subjekte S, 'n versameling objekte 0,
en 'n versameling regteR, en 'n toegangsbeheer matriks A. Die matriks het
een ry vir elke subjek en eenkolomvir elkesubjek en elke objek. Die regte
van 'n subjek op 'n andersubjek of'n objek word getoon in die inhoud van 'n
element van die matriks. Virelke objek word daar aan een subjek spesiale
regte toegekenen hy staanbekend as die eienaar. Vir elke subjek word 'n
ander subjek met spesiale regtetoegeken, en hy staan bekend as die
kontroJeerder.
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In die Graham-Denningmodel is daar agt primitiewe beskermingsregte. Die
regte word gefraseer as bevele wat uitgereik kan word deur subjekte met
effekte op ander subjekte of objekte. Bulle is die volgende :
Skep-objek: laat die subjek toe om 'n nuwe objek in die stelsel te skep,
Skep-objek, skrap-objek, skrap-subjek : Sien bogenoemde definisie
Leestoegangsreg: laat subjek toe om die huidige toegangsreg van 'n subjek
tot 'n objek te bepaal.
Toekenning van toegangsreg: laat die eienaarvan 'n objek toe om 'n
toegangsreg vir 'n objek aan 'n ander subjek toe te ken
Skrapping van toegangsreg; laat 'n subjek toe om 'n reg vir 'n objek van 'n
ander subjek te skrap op voorwaarde dat die subjek die eienaar van die objek is
ofdat die subjek die ander subjek waarvan die reg geskrap moet word,
kontroleer.
Oorplaas van toegangsreg : laat 'n subjek toe om een van sy regte vir 'n
objek oor te plaas na 'n ander subjek.
Die stel reels voorsien die eienskappe wat nodig is om 'n
toegangsbeheermeganisme van 'n beskerming stelsel te modelleer. Die
meganisme kan byvoorbeeld 'nverwysingsrnonitor of 'n stelsel van deling
tussen twee onbetroubare substelsels verteenwoordig.
HARRISON-RUZZO-ULLMANMODEL.
Die Harrison-Ruzzo-Ullmanmodel is ook gebaseer op bevele, waar elke bevel
kondisies en primitiewe bewerkings gebruik.












Die bevel het die struktuur van In proseduremet parameters 01 ..Ok.
In die model is elke subjek ook In objek. D.w.s die kolomme van die
toegangsbeheerrnatriks is aIle subjekte en aIle objektewat nie subjekte is nie.
Al die parameters word hierteenoor gemerkas 0, alhoewel hulleofsubjekte, of
nie-subjek-objekte kan bevat. Elke r is In generiese reg, en elk op is In






Invoer van reg in matriks posisie A[s,o]
Skrap van reg r uit matriks posisie 8[s,o]
TAKE-GRANT-STELSELS.
In die Take-Grant-model[pfl89,OSh91) is daar slegs vier primitiewe operasies,
naamlik skep, wegneem(revoke), neem(take) en toeken(grant). Wegneem en
skep is soortgelyk aan die wegneern- en skep-operasies as in die
Graham-Denningmodel.
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Beskou 'n stelsel waar S die versameling subjekte, 0 die versameling objekte is
en waar objekte ofaktiefofpassief is. Laat R 'n versameling regte wees.
Elke subjek of objek word aangedui deur 'n nodus van 'n grafiek. .Die regte
van 'n spesifieke subjek op 'n spesifieke objek word aangedui deur 'n gemerkte
gerigte lyn van subjek na die objek.
Laat s die subjek wees wat al die operasies uitvoer. Die vier operasies word
soos volg gedefinieer :
Skep(o,r) : 'n Nuwe nodus met etiket 0 word by die grafiek gevoeg. Vanafs
na 0 is daar 'n gerigte lyn met etiket r getrek, wat die regte van s op 0 aandui.
Wegneem(o,r): Die versameling regte r van s op 0 word weggeneem.
Veronderstel die lyn van s na 0 was geetiketeer q (verenig) met r; na die
wegneembevel(o,r) word die etiket vervang met slegs q. S kan informeel sy
regte "revoke" om net reg r op 0 te doen.
Toeken(o,p,r): Subjek s sal dan toegangsregte r op p toeken vir o. Subjek s
kan toegangsreg r op p vir 0 toeken as en slegs as s 'n toeken reg besit op 0
en s "- r-regte" op p besit. S kan inteendeel enige van sy regte met 0 deel so
lank as wat s die reg het om voorregte uit te deel(toe te ken) op o.
Neem(o,p,r): S neem die toegangsreg r op p weg van s af. Subjek s kan net
die toegangsreg r op p van 0 afwegneem as s die "take"-reg op 0 het, en 0 het
'n "r reg" op p. D.w.s. s kan enige regte van 0 afwegneem as s net die reg van
wegneemvoorregte op 0 het.
Dit was kortliks die uitleg van die Harrison-Ruzzo-Ullman-model, en ook die
afsluiting van sekerheidsmodelle.
Dit is nou duidelik wat 'n sekerheidsbeleid is en hoe dit geunplementeer kan




2.4. EVALUERING VAN SEKERHEIDSMODELLE.
Evaluering van 'n formele sekerheidmodel word gebruik om die graad van veiligheid
van die sekerheidsmodel te bepaal en omvas te stel of daar aan alle vereistesvir die stelsel
voldoen word. Daar bestaanverskeie evalueringsmeganismes wat gebruik word om 'n
sekerheidstelsel te evalueer, waaronder dievolgende : ICSEC, OSI en lISEC. Die doelwit
vanhierdie evalueringsmeganismes is omdieveiligheid van sekerheidmodel te kIassifiseer in
verskillende kategoriee[OSh91]. Dieevalueringsmeganismes kan ook gebruikword as
riglyne in die opstel van die sekerheidstelseI.
Die vereistes van die verskillende evalueringsmeganismes sal nou beskou word vir die
volgende redes :
(a) Dit gee 'n aanduiding vanwatter eienskappe 'n goeie sekerheidsmodel
veronderstel is om te besit,
(b) Dit sal die leser in staat te stelom die model wat in hierdie skrywe gebou
word, te kan evalueer.
Die evalueringsmeganismes ICSEC, OSI en IISEC salvervolgens bespreek word.
TCSEC
Die VSA se departement van Verdediging het ses vereistes VIr veilige
rekenaarstelsels geldentifiseer, waaruit die definiering van die vereistes vir 'n
veilige rekenaarstelsel in dieOranjeboek gevolg het.
Die ses vereistes[pfl89,MuflJ3] vir 'n kwaliteit sekerheidstelsel is die volgende:
A. Die Sekerheidsbeleid of Sekerheidsplan
Daar moet 'n duidelik en goed gedefinieerde sekerheidsbeleid
bestaanwat afgedwing word deur die sekerheidstelseI.
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B.Identifikasie.
Elke subjek moet uniek en oortuigend gei'dentifiseer kan word. Identifikasie
is nodigsodat subjek-/objek-toegangsversoeke getoets kan word vir
geldigheid.
C. Etikettering
Elke objek moet geassosieer word met 'n etiketwat die sekerheidsvlak van
die objekaandui. Die assosiasie, wat bekend staan as etikettering van die
objek, moet gedoenword, sodat die etiket te enige tyd beskikbaar is vir
vergelyking as toegangna die objek vereis word.
D. Verantwoordelikheid
Die stelsel moet volledig rekord houvan aksies wat sekerheid affekteer en
hierdie rekords moet in veilige bewaring wees. Die tipe vaslegging van
aksies staanbekendas 'n ouditspoor. Die ouditspoor sluit aksies soos die
bekendstelling van nuwegebruikers aan die stelsel, die
toekenning/verandering van die sekerheidsvlak van 'n subjek/objek en
geweierde toegangspogings, in.
E. Versekering
Die apparatuur en programmatuur wat doeltreffende veiligheid bewerkstellig
moet ter enigetyd geevalueer kan word.
F. Die apparatuurwat die sekerheidstelsel bevat en die programmatuur wat
sekerheid afdwing moet deurlopend beskerm word teen ongemagtigde
veranderinge.
TCSECverdeelsekerheidstelsels volgens die graad van veiligheid wat aangebied
word in die volgende 4 kategoriee, naamlik:
D - Minimale Beskenning,
C - Diskresionere Beskerming,
B - Verpligte Beskenning en
A - Geverifieerde Beskerming.












































N - Geen vereistes, A - Addisionele vereistes, en S - Dieselfde
Vereistes as die vorigeklas.
Tabel 2.1. Vereistes vir elkeTCSEC-veiligheidskategorie.
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Elk van die bogenoemde kategoriee sal nou kortliks bespreek word. Uit Tabel
2.1. kan die kriteria vir die verskillende evalueringsklasse soos volg saamgevat
word:
Klas D is die minimale beskermingsklas enword gereserveer vir stelsels wat faal om
te voldoen aan die evalueringskriteria vir die hoer klasse.
Klas C1 word die diskresionere sekerheidsbeskermingsklas genoem. Die klas is
bedoelas 'n omgewing waar daargesamentlike gebruik en verwerking van data
met dieselfde sensitiwiteitsvlak is. Op hierdie sekerheidsvlak moet daar 'n
skeiding voorsien word tussendiegebruikers en die data. Daar moet ook
genoegsame toegangsbeheermaatreels bestaan om toe te laat dat gebruikers hul eie
data beskerm. Die Betroubare rekenbasis moet gebruikersidentifisering met
waarmerking deur 'n beskermde meganisme soos 'n wagwoordmeganisme
afdwing[OSh91]. Die stelselargitektuur moet 'n domein vir die Betroubare
Rekenbasis in standhou,sodat ditbeskerm is teen ongemagtigde verandering van
sy kode ofdata[OSh91]. ('n Stelsel moet 'n domein besitom 'n Cl-klassifisering
te kan besit.[pf189]. Dit sluit sekerheidsfunksies in, asook peuter bestandheid. 'n
Toetsvereiste vir 'n Cl-klassifisering is dat die stelsel moet werk soos gespesifiseer
in die stelseldokumentasie en dat daar geen sigbare ofduidelike wyse bestaan
waarop die stelsel gepenetreer kanword nie. 'n Voorbeeld van 'n stelsel met 'n
C1-klassifisering is die ffiM MVS-bedryfstelsel[pf189] en RACF(Resource Access
Control Facility)[pf189].
Klas C2 word gekenmerk deur 'n fyner grein van diskresionere toegangsbeheer
kontroles. Beskerming moet implementeerbaar wees op die vlak van die enkel
gebruiker. D.w.s., individuele betroubaarheid deur aantekenprosedures,
beskermde ouditrekords van sekerheidsverwante aksies en isolering van
sekerheidsverwante objekte deurdieBetroubare Rekenbasis. Die Betroubare
Rekenbasis moet ook verseker dat herbruikbare objekte nie residue data (data wat
agterbly op primere en sekondere geheue of register na 'n proses beeindig is) bevat
indien dit toegeken word rue. Skyfblokke moet byvoorbeeld nie data bevat van 'n
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vorige geskrapte leer rue. 'n Voorbeeld van 'n klas C2 geklassifiseerde stelsel is
die ffiM MVS-bedryfstelsel[pfl89] met die bygevoegde pakket ACF2, sowel as die
VAX bedryfsteIsel MVS.
KlasB1 (Geetiketteerde sekerheidsbeskerming). VanafvlakB1 hoer boontoe
sIuit aIle klasse verder 'n verpligte sekerheidstoegangbeheermeganisme in. Op
hierdie klassifiseringsvlak moet elkeobjekgemerk word met 'n sekerheidsvlak, en
hierdie etikette moetgebruik word as die basisvir toegangsbeheerbesluite. Die
toegangsbeheer moetgebaseer word op 'n model wat beidegebruik maak van
hierargiese en nie-hierargiese vlakkategoriee, Die verpligte toegangsbeleid is
gebaseerop die Bell-LaPadula-model. Dit wil se dat 'n Bl-stelseI 'n
Bell-Lapadula-beheer moetimplementeer vir alle toegange, en dan kan
gebruiker-diskresionere toegangsbeheerkontrole verdere Iimiete op toegang plaas.
Ontwerpsdokumentasie, bronkode en objekkode word onderwerp aan deeglike
analise en toetsing.
KlasB2 (Gestruktureerde Beskerming). 'n Verdereverbetering op die vorige
klasseis dat hierdie klas 'n deeglike toetsingen hersiening moet ondergaan. 'n
Verifieerbare top-vlak ontwerp moetvoorgestel word en die toetsing moet
bevestig dat die stelsel die ontwerp wei implementeer. Die stelsel moet intern
gestruktureerword in 'n "goed-gedefinieerde, grootliksonafhanklike modules" .
Die beginsel van die minste voorreg moet afgedwing word in hierdie ontwerp.
Toegangsbeheerbeleide moet afgedwing word op alleobjekte en subjekte,
insluitende toestelle. Analise vangeheime kanaIe word vereis. 'n Gebruiker word
uitgewys as die sekerheidsbeampte: die gebruiker saldie toegangsbeheer beleid
implementeer, terwyl die operateur slegsfunksies uitvoerwat verwant is aan die
kontinue werking van die stelsel. Die beskermingssteIselmoet 'n
beskermingsdomein in standhou vir sy eie uitvoering, die domein moet die
integriteit van die steIseI verseker teen eksterne onderbrekings ofpeuterings. 'n
Voorbeeld van 'n Klas B2 bedryfsteIsel is MULTICS[pfl89].
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KlasB3 (Sekerheidsdomeine) Die sekerheidsfunksies van In klas B3-stelsel moet
klein genoegweesvir intensiewe toetsing. Die hoe-vlak ontwerp moet volledig en
eenvoudig in opvatting wees, en In "oortuigende argument" moet bestaan dat die
stelsel die ontwerp implementeer. Die implementering van die ontwerp sal
beduidende gebruik van lae, abstraksie- en inligtingsversteking bevestig.
Subjek-/objekdomeine word vereis met In vermoeom toegangsbeskerming vir elke
objekte implementeer, met die aanduiding van toegelate subjekte, tipes toegang
wat toegelaatword vir elk en geweierde subjekte. Die volle verwysingsmonitor-
konsep sal geimplementeer word, sodat elketoeganggetoets word. Die
sekerheidsfunksies moet peuterbestand wees. Die stelsel moet ook verderbaie
weerstand kan biedteen penetrasie.
Klas Al (Geverifieerde Ontwerp). Die klasvan sekerheidstelsels vereis In formeel
geverifieerde stelselontwerp. Die vermoens van die stelsel is dieselfde as vir klas
B3. Daar is vyf belangrike kriteria vir klas Al sertifisering, nl:
(1) In Formele model van diebeskermingstelsel en In bewysvan sy
konsekwentheid en genoegsaamheid
(2) In Formele top-vlakspesifikasie van die beskermingstelsel,
(3) In Demonstrasie dat die top-vlakspesifikasie ooreenstem met die model
(4) In Informele implementering waar daar aangetoon moet word dat dit
konsekwent is met die spesifikasies
(5) In Formele analise van geheime kanale. Die Honeywell Scomb-stelsel
[Pfl89] word as In Al-graderingsekerheidsteslsel beskou.
Die bogenoemde gedeelteomvat grootliksdieTCSEC
evalueringsmeganisme en soos reedsvoorheen genoem, is dit gebaseerop In




OSI - Die Oopstelsel-interskakeling
Die OSI sekerheidevalueringsmeganisme is ontwerp vir Oop-interskakelende
stelseis. Interskakelende steisels deel baie van die verantwoordelikheid vir
sekerheid tussen die verskiUende stelsels wat gesamentlik funksioneer, maar
aandag word veral geskenk aan dievatbaarheid van die kommunikasieskakels
tussen die verskillende stelsels[OSh91].
Die TCSEC-byvoegings vir 'n Oop stelsel interskakelende omgewingomvat
veertien sekerheidsdienste wat in die omgewing geimplementeer moet word, om
die omgewingveilig te maak. Die diensteword met verskeievan die vlakke van
die OSI verwysingsmodel geassosieer.
Die sekerheidsdienste wat deur 'n OSI omgewing geimplementeer moet word, is
die volgende :
(a) Eweknie-entiteitwaarmerking :
Die sekerheidsdiens verseker die korrektheid van die identiteitvan 'n
afgeleeparty.
(b) Data-oorsprongwaarmerking:
Die tipe waarmerking verseker dat die data weIgekom het vanaf die
beweerde bron.
(c) Toegangsbeheerdienste :
Die tipe dienstevoorsientoegangsbeheerop aUe netwerk objekte,
insluitende sessieswat aangevraword vanaf afgelee entiteite.
(d) Verbindingskonfidensialiteit:
Konfidensialiteit van al die data in 'n kommunikasiesessie tussen twee
entiteite word verseker deur hierdiediens.
(e) Verbindinglose konfidensialiteit:
Konfidensialiteit van data gestuur tussen partye wat nie in 'n
kommunikasiesessie verbind is nie, word verseker. Die partye is
byvoorbeeld nie in 'n sessieverbind nie omdat die protokolle wat hulle
gebruik nie verbinding-georienteerde sessiesondersteun nie.
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(f) Selektieweveldkonfidensialiteit:
Die sekerheidsdiens verseker die konfidensialiteit van data in
geselekteerde veldetydens die kommunikasieproses, byvoorbeeld die
oorplasing van data.
(g) Verkeersvloei-konfidensialiteit:
Die blootstelling van data deur byvoorbeeld die ontleding van netwerk
laaiing en boodskaproetering word deur hierdie diens verhoed.
(h) Verbindingsintegriteit met die moontlikheid om te herstel:
Die sekerheidsdiens verseker dat data korrek oorgeplaas word, dit wil se,
in die korrekte volgorde en sonderenige veranderinge. Die diens sal 'n
pogingaanwend om herstel na die oorspronkIike situasie te bewerkstellig in
die gevalwaar probleme ontdekword.
(i) Verbindingsintegriteit sonder die moontlikheid om te herstel:
Die tipe diens is dieselfde as (h), maar die moontlikheid om te herstel word
nieaangebied nie.
G) Selektieweveldverbindinglose herstel:
Die tipe diens is ook dieselfde as (h), maar is van toepassingop
geseJekteerde veJde.
(k) Geen ontkenning van oorsprong :
Die diensversekerdat die sendervan 'n boodskap nie in staat is om te
ontken dat hy die boodskap gestuur het nie, deur byvoorbeeld data te
inkorporeerin die boodskap, wat sJegs deur die sendergeproduseer kan
word.
(1) Geen ontkenning van ontvangs:
Die diensversekerdat die ontvanger van 'n boodskap nie in staat is om te
ontken dat hy die boodskap ontvanghet nie, deur byvoorbeeld 'n erkenning
van ontvangs s6 te gebruik dat die identiteit van dieontvanger duidelik is.
Diebogenoemde dienste kangelmplementeer word deur byvoorbeeJd gebruik te
maakvan enkripsie, digitate handtekeninge, toegangsbeheermeganismes,
data-integriteit of foutopsporingsmeganismes, waarmerkuitruitling, verkeers-
vuIling(oortolligheid in boodskappe), roeteringsbeheer, ens.
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2.5. NETWERK TCSEC (TNI)
Die NETWERK-interpretasie van TCSEC[OSh91] identifiseer twee alternatiewe
sienings wat van toepassing is op stelsels met netwerke, nl. :
(A) DIE ENKELBETROUBARE STELSELSIENING EN
(B) DIE INTERSKAKELENDE ERKENDE SIENING.
Die twee sienings sal vervolgens in meer besonderhede bespreek word.
Addisionele integriteitsvereistes is noodsaaklik in die betroubare netwerk-
interpretasie. Die vereistes moet versekering gee dat inligting korrek vloei tussen
komponente van die netwerk. Die vereistes sluit ook die volgende aspekte in soos
byvoorbeeld:
(a) die korrektheid van boodskapversending,
(b) die waarmerking of sertifisering van die bron en eindpunt van die boodskap,
en
(c) die korrektheid van verskeie datavelde wat gebruik word om oorplasing van
gebruiker en protokol data te doen.
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DIE ENKELBETROUBARE STELSEL-SIENING
DIE BETROUBARE NETWERK INTERPRETASIE VA.l~ DIE TCSEC
TOEPASLIK VIR STELSELS MET NETIVERKE
Fig 2.6. Die Enkel Betroubare Siening (Evalueringsmeganismes)
In die enkelbetroubare stelsel-siening (netwerk-evalueringsmeganismes), word
die stelsel hanteeras 'n volledige entiteit.
Die Netwerkbetroubare Rekenaarbasis (NBRB) is die ekwivalent van die
BetroubareRekenaarbasis (BRB). DieNBRB mag in verskillende partisies of
gedeeltes verdeel word, waar elk van hierdie partisies 'n Netwerkbetroubare
Rekenaarbasispartisie genoem word. Elk van die partisies is verantwoordelik
vir die handhawing van die sekerheidsbeleid vir die gedeeltevan die stelsel
waarin die partisie geleeis. DieNetwerkbetroubare Rekenaarbasis in geheel is
verantwoordelik vir die handhawing van diealgehele sekerheidsbeleid, d.w.s.
dit wat vereis word vir diehele stelsel.
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2.5.1. DIE NETWERKBETROUBARE REKENAARBASIS
(NBRB)
Die versameling van NBRB partisies in geheel word as volledig beskou as dit
gesamentlik die sekerheidsbeleid ondersteun. Die partisies kan egter elk
verskillende dele van die sekerheidsbeleid ondersteun.
Die volledige NBRB mag afhanklikwees van die protokolle en meganismes
wat gebruik word om betroubare en veilige kommunikasie tussen sy
komponente te voorsien.
Individuele NBRB komponente ondersteun een ofmeer van die vier aspekte
van Insaamgestelde sekerheidsbeleid, naamlik :
(A) Verpligte Toegangsbeheer
(B) Diskresionere Toegangsbeheer
(C) Identifikasie en Sertifisering
(D) Oudit
(A) VERPLIGTE TOEGANGSBEHEER
Die stelsel is voldoende as elke komponent in isolasie ondersteuning voorsien
vir die volledige sekerheidsbeleid. Tans is die versekeringsvereistes vir
stelsels wat In verpligte beleid ondersteun, slegs bereikbaar as die NBRB
partisies disjunk is, d.w.s. aIle ondersteuning van die verpligte beleid vir enige
subjek moet plaaslik ondersteun word in die NBRB-gedeelte van die stelsel
waarin die subjek val.
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(B) DISKRESIONeRE TOEGANGSBEHEER
Diskresionere Toegangsbeheerrneganismes kan versprei word oor verskillende
komponente van die stelsel, alhoewel dit die sekerheid dan sal beperk tot 'n C2
of 'n laer gradering[OSh91]. Die verskillende metodes wat gebruik kan word
om diskresionere sekerheid te voorsien is:
(i) GROEP-VAN-GEBRUIKER-beskermiog:
Die beskermingsmeganisme ondersteun toegangsbeheer vir 'n aantal
gebruikers, vanafn afgelee area.
Die aantal gebruikers bekend aan diebedienerstelsel word beperk.
In sulkegevalle word vereis dat die diskresionere toegangsbeheer
komponent van die klientstelsel individuele verantwoordelikheid vir
gebruikers wat die netwerk dienstegebruik, voorsien.
(ii) AANGEE-beskermiog :
Die aangee-beskermingstegniek omvatdie aangee van gebruikersidentiteite
tussen diskresionere toegangsbeheermeganismes.
Die gebruikersidentiteit word gesertifiseer deur die klientmeganisme en
daarnaword dit aangegee aan die agentop so In wysedat sy geheimhouding-
en integriteitsversekering behouebly.
(C) IDENTIFIKASIE EN SERTIFISERING
Identifikasie en sertifisering neem In nuwe voorkoms aan, want die sertifisering
van eweknie-entiteite in die komponente van die Enkelbetroubare stelsel moet
nou ook beskou word. Die sertifiseringsmeganismes moet eweknie-identiteite
in die verskillende sekerheidstelsels korrek instel, so dat bedreigings soos die




'n Konneksie-georienteerde model voorsien 'Eweknie-entiteitsertifisering' wat
meestal voorkom as sertifiseringsprotokolle, wat beteken dat binding voorkom
tussen die twee entiteite. Konneksielose metodes omvat
data-oorsprongsertifisering waar die bron en die bestemming van
kommunikasielyn benodig mag word om 'n per-boodskapbasis daar te stel.
Geskikte tellerrnaatstawwe wat daargestel mag word in die ondersteunende
protokolle sluit enkripsie skemas, tydstempels, handdruk, digitale
handtekeninge en regverdigings skemas in.
D) INTEGRITEITSBELEID
'n Integriteitsbeleid adresseer beide pogings om inligting wat versend word en
dan met opset verander word en pogings waar daar geen intensie is om
veranderinge aan te bring nie, soos byvoorbeeld waar daar geraas In die
kommunikasiestelsels voorkom of daar In toerustingfaIing is. 'n
Integriteitsbeleid Ie hoofsaaklik klem op die vermoe om te skryf na objekte,
asook om beperkte veranderinge aan inligting teweeg te bring.
Ondersteuning vir die integriteitsbeleid moet voorsien word deur die NBRB
wat moet verseker dat die meganismes wat die integriteitsbeleid ondersteun, te
aile tye beskerrn word.
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2.6. DIE INTERSKAKELENDE ERKENDE SIENING
'n INTERSKAKELENDE ERKENDE SIENING
Interskakel
Fig 2.7 Die Interskakelende Siening( Netwerkevalueringsmeganismes)
Sekerheidstelsels word soms gesien as diskrete komponente wat losweg
verbind word deur skakels of verbindings. Die sekerheidsgraadversekering is
nie baie hoog in s6 'n siening nie[OSh91]. Die siening is van toepassing op
stelsels wat nie met streng vereistes ontwerp en geImplementeer word rue.
ITSEC
ITSEC skei die konsepte van funksionaliteit (Beskrywing van wat die stelsel
doen) en van die vertroue in die korrektheid van die stelsel[OSh91].
Die doel van die ITSEC evalueringsproses is om 'n STELLING VAN
VERSEKERING te voorsien. Die stellingvan versekering omvat die vermoe
van 'n produk of stelsel om sy DOELWIT VAN EVALUASIE (DOE - dieselfde
konsep as die sekerheidsbeleid) te haaL
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Daar word op twee gronde onderskei tussen sewevlakke van versekering in die
ITSEC-benadering. Die eerste is korrektheid wat grootliks 'n stelling is van hoe
streng die stelsel ontwikkel en getoets is en die tweede aspek is die van
efTektiwiteit, wat 'n stelling is van ofdie sekerheidsfunksies geskik is en effektief
saamwerk ofnie, asook aspekte soos die hoeveelheid weerstand wat dit kan bied
teen direkte aanvalle ofversteekte gevalle, watter swakpunte daar bestaan, hoe
maklik dit is om te gebruik en of diebekende swakhede gemanipuleer kan word in
die praktyk.
Die ITSEC-korrektheidsaspekte het betrekking op die deeglikheid en
besonderhede wat toegepasword op die ontwikkeling en werking van die DOE.
Dit neemtoe op elkevlak, insluitende aIle kriteria van die Iaer vlakke.
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FIGUUR2.8. DIE VLAKKE VA.t~ DIE EVALUERINGSTEGNIEK ITSEC.
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Let in fig 2.8. noukeurig op dieonderskeie attribute van die verskillende vlakke vir
meer besonderhede.
Die bogenoemde gedeeIte het dieverskillende evaIueringsmeganismes wat gebruik
kanword in die kIassifisering van In sekerheidstelsel saamgevat. Deur gebruik te maak van
hierdie evalueringsmeganismes as riglyne in die bou van In nuwe sekerheidsmodel kan In baie
doeltreffender sekerheidsmodel saamgestel word. Nadat die model gebou is kan dit dan ook
meersuksesvol geevalueer word, wat beteken In sekerheidstelsel met beter
beheermeganismes kan voorsien word.
GEVOLGTREKKING
In die verkryging van rekenaarsekerheid in In omgewing is dit belangrik om eerstens
te verstaan watter tipe bedreigings daar in die omgewing bestaan voordat daar In poging
aangewend kan word om hierdie bedreigings hok te slaan. In die verkryging van
rekenaarsekerheid in In omgewing kan daar volgens In doelgerigte plante werk gegaanword.
Die plan word in sewe stappe uiteengesit en omvat onder andere In risiko-evaluering, die
daarstelling van In sekerheidsplan en sekerheidsvereiste, die seleksie van meganismes wat
gebruik gaan word in die implementering van die sekerheidsplan, die implementering van die
sekerheidstelsel en die gereelde monitorbewegings. Die sekerheidsplan speel veral In
belangrike rol in hierdie proses en daarom word daar heelwat aandag aan geskenk. In
Sekerheidsplan op sigselfbestaan uit In sekerheidsbeleid, die stel van die huidige toestand van
die omgewing, aanbevelinge,·In verantwoordelikheidsopdeling en In tydtabel. Die
sekerheidsbeleid word gebruik in die sekerheidsmodel wat uiteindelik geimplementeer word
as die sekerheidstelsel, daarom is dit belangrik om dieverskillende modelle wat tans bestaan,
te verstaan voordat enige nuwe sekerheidsmodelle gebou kan word. Modelle wat onder
.andere in hierdie gedeelte bespreek word, is die verwysingsmonitor, die inligtingsvloeimodel,




Die evaluering van 'n sekerheidstelsel kan gedoen word deur gebruik te maak van
verskeie meganismes, onder andere die TCSEC-evalueringsmeganisme, die ITSEC- en die
NETWERK TCSEC-evalueringsmeganismes. Deur gebruik te maak van hierdie meganismes
kan die nuwe sekerheidsmodel wat ontwikkel word, geevalueer word. Deur die bestudering
van die vereistes in die evalueringsmeganismes kan riglyne saamgestel word vir die bou van 'n
betroubare en effektiewe sekerheidsmodel.
Die volgende stappe in die verkryging van 'n sekerheidstelsel is die uitsoek van
meganismes wat gebruik kan word in die implementering van die sekerheidsmodel wat





REKENAARSEKERHEID - GRONDBEGINSELS EN
MEGANISMES
3.1. INLEIDING
Die beskrywing van Rekenaarsekerheid in hoofstuk twee kan saamgevat word as die
beskerming van diedriebatesvan In Rekenstelsel naamlik DATA, APPARATUUR en
PROGRM.1MATUUR. Gestel dat die sekerheidsplan op
hierdie tydstip reeds uiteengesit is, en dat In omvattende
sekerheidsbeleid en -model die sekerheidsplan ondersteun. Die
sekerheidsmode1 is dus nou gereedvir implementering en dus is
dievolgende stap in die verkryging van sekerheid die seleksie
van sekerheidsmeganismes wat gebruik gaan word in die bou en
implementeringsproses.
Hoofstuk drie beskryfdie volgende tipesbeskermingsmeganismes:
Toegangsbeheermeganismes, geheuebeskermingsmeganismes en
databasissekerheidsmeganismes. Toegangsmatrikse, gidlyste, toegangslyste,
vermoegebaseerde toegangsbeheer en proseduregeorienteerde beheermeganismes word
onder anderehanteer. Let veral in hierdie hoofstukop die gebruik van die
vermoegebaseerde toegangsbeheer want dit speelIn belangrike rol in DISMOD.
3.2.SEKERHEIDMEGANISMES
Beskermingsmeganismes kan verdeel word in algemene beskermingsmeganismes en
spesifieke meganismes vir onder andere die volgende: Databasisse, Kommunikasie,
Leers, Geheue en Programme. Kommunikasie en verwerking vind gewoonlik plaas
deur In netwerkmet die bedryfstelsel en daarom Iedie grootste gedeeltevan die
beskermingsmeganisme in die bedryfstelsel.
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Meganismes in die bedryfstelsel sluit onder andere die volgende in:
Toegangsbeheerlyste/-matrikse, Vermoens, Proseduregeorienteerde
Toegangsbeheermeganismes, sowel as Verplasing, Basis-/Grensregisters,
Etiketargitektuur, Segmentering en Paginering vir Geheuebeskerming. Gebruikers
sertifisering word ook deur die bedryfstelsel hanteer. In die geval van databasisse
word daar meer sekerheidsmeganismes benodigom die semantiese aspekte van die
Databasiste beheer,by. die volgende : Ouditmeganismes, Toegangsbesluitneming of
Reels, Enkripsie, Integriteitslotte, 'n Betroubare Voorverwerker, 'n
Kommunikasiefilter, Sienings, ens.
Elk van die bogenoemde elemente sal kortliksbespreekword maar eerstens word 'n




Daar word oor die algemeen in sekerheidsdokumente en -boeke verwys na die
beskerming van objekte, en daarom kan daar gevra word: WAT IS 'n OBJEK?
'n Objek is 'n element wat ofwerklik bestaan, soos by. 'n register of'n skyfaandrywer,
ofdit kan abstrak wees, by. 'n leer ofdatabasisrelasie. Tipes objekte verskil tussen
die tipes omgewings wat beskerm moet word. In die meeste omgewings kan objekte
geidentifiseer word deur 'n veeltal, naamlik: 'n (proses, Domein)veeltal waar die
proses gemisieer word deur 'n geldentifiseerde gebruikervan die stelsel.
Daar sal vervolgens na OBJEKTE verwysword as ENTITEITE, om die verwarring
wat kan voorkom met diegebruikvan OBJEKTE in objekgeorienteerde
programmering te verhoed.
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DOMEIN
'n Domeinverteenwoordig 'n omgewing wat beskerm moet word. Die entiteit wat
beskermword, is eintlik die samestelling van die geidentifiseerde subjek wat die
domein gebruik en die domein, daarom word daar seIde verwys na die domein.
REGTE
In die afdwing van sekerheid saldiegebruik van REGTE baie teegekorn word. Regte
definieer die moontlike of toelaatbare aksies wat deur 'n subjek uitgevoer mag word,
asook die moontlike regte wat met In entiteitgeassosieer word[Pf189].
AKTIEWE BESKERMINGSMEGANISMES
Aktiewebeskermingsmeganismes verhoed dat toegang tot 'n entiteit voorkom as die
toegang nie as "gemagtig" aan die beskermingsmeganisme bekend is nie. In Voorbeeid
hiervan is byvoorbeeld geheuebeskerming, waar toegang tot objekte op sekere adresse
beheer kan word, afbangende van sekerekriteria. Die kriteriasluit byvoorbeeid die
huidige verwerkertoestand in, asookattributevan 'n proses (vb.poging om die entiteit
te gebruik)[Osh91] in.
PASSIEWE BESKERMINGSMEGANISMES
Passiewebeskermingsmeganismes is daardie meganismes wat ongemagtigde gebruik
van inIigting wat met 'n entiteitgeassosieer word, verhoed of dit waarneem in gevalle
waar toegang tot die objek nieverhoedword nie. Die tegnieke word gebaseerop
kriptografiese geheimhoudingstegnieke om ongemagtigde biootstelling van inligting te
verhoed[OSh91].
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3.4. BESKERMINGSMEGANISMES - TOEGANGSBEHEER TOT
ENTITEITE
Die beskermingsmeganismes wat veral deur diebedryfstelsel geimplementeer word, is,
onder andere, gidslyste, toegangslyste, toegangsbeheermatrikse, vermoe- en
proseduregeorienteerde toegangsbeheermodules. Die meganismes speel ook 'n
belangrike rol in netwerke en databasisomgewings. In hierdie gedeeltemoetveral
geletword op die sekerheidsmeganismes: vermoens en proseduregeorienteerde
modules, omdat die meganismes 'n beIangrike roI speel in DISMOD.
3.4.1. GIDSLYSTE
In Gidslys is 'n eenvoudige beskermingsmeganisme. VerondersteI die Domein wat
beskerm word deurgidslyste bestaanuit In versameling subjekte S en In
versameling entiteite E.
In Gidslys is In lyswaarin aIle toegangegelysword wat In subjek tot verskillende
entiteite besit. Elke subjek in In domein besit In gidslys. Let op die voorstelling
van gidsIyste soos gesien in figuur3.1. vir verdereverduideliking.
GIDSLYSTE
Subjek Gidslys (Subjek A)














Enige subjek Swat 'n entiteit skep in die domein word dieEienaarvan die entiteit
genoem. Die eienaar van 'n entiteit mag besluit watter tipe toegang ander subjekte
tot sy entiteit magbesit. Dit wil se indien die eienaar van 'n entiteit (se entiteit A),
toegangsreg aan 'n ander subjek(se subjekB) wil gee tot sy entiteit, sal hy die
versoek aan die bedryfstelsel rig, wat weer op sy beurt 'n inskrywing sal maakin
subjek B se gidslys, wat sal aandui dat subjek B nou die spesifieke toegang tot
entiteitA besit.
AIle gidslyste word in die bedryfstelsel gehouvanwaar enige versoek vir toegang
tot 'n entiteit geverifieer word.
AIhoewel gidslyste die eenvoudigste sekerheidsmeganisme is, het dit ongelukkig
sekere nadele, naamlik :
(a) Die aantal inskrywings in 'n gidslys word te veel indien daar 'n inskrywing in
die gidslys gemaak word vir elkepublieke, of gedeelde entiteit.
(b) Die wegneem van toegangsregte van byvoorbeeld publieke entiteite word 'n
probleem want elkegidslys wat bestaan, moetnou deursoek word vir 'n inskrywing
van die betrokke entiteit, voordat dit geskrapkan word. Dit beinvloed die
kwaliteit van die sekerheidsmeganisme,
(c) Die laaste probleem kom voor met entiteitidentifiseerders. Die feit bestaan
dat verskillende subjekte, entiteite in hul besitmet dieselfde identifiseerders kan
identifiseer. Subjek A magbyvoorbeeld 'n entiteit met die naamA besit, maar
subjekB kan 'n ander entiteit besit wat ook A genoem word. Indienbeidesubjek
A en B nou toegangsreg aan subjek C vir entiteit A gee, moet die bedryfstelsel kan
identifiseer watter entiteitA in subjek C se gidslys, subjek C wil gebruik.
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3.4.2. TOEGANGSBEHEERLYS
'n Gidslys behoort aan 'n subjek en is die lysvan toegangewat die betrokke subjek
tot spesifieke entiteite besit, waar 'n toegangsbeheerlys net die teenoorgestelde is.
'n Toegangsbeheerlys behoort aan In entiteit en is 'n lysvan toegange wat besit
word deur subjekte vir 'n betrokke entiteit.




P 1ENTITEITE rog Toe!!.
Gebruiker iT:_&
Entiteit




IGebruiker UlPel.. I Gebruiker 8 IL8 Iens.
Prog2 Toegang
Gebruiker ripe.. Gebruiker A L8X
L =Lees 8 =Skryf X =Uitvoer
Fig 3.2. Die Toegangslys.
Toegangsbeheerlyste, 5005 gesien in figuur3.2. magook verstekinskrywings besit
vir enigesubjekte wat beteken dat sommige gebruikers spesifieke toegang tot die
entiteit kan besit terwyl at dieander subjekte wat nie spesifiek genoemword nie,
die verstektoegangtot die entiteit besit. 'n Voorbeeld van 'n bedryfstelsel wat 'n
toegangbeheerlys implementeer is MULTICS.
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MULTICS maak ook gebruikvanbeskermingsklasse vir die definiering van
toegangsregte. In MULTICS word drie beskermingsklasse gebruik, naamlik
gebruiker, groep en kompartement. Indien 'n subjek aanteken, teken hy as 'n
kombinasie van die drie beskermingsklasse aan, en sal toegangsregte kry volgens
hierdie aantekenkombinasie. Die inskrywings in die toegangsbeheerlys is in die
vorm van 'n toegangregvir 'n spesifieke drietal <gebruiker,groep,kompartement>.
In die gidslyste word ook gebruik gemaakvan "wildcards", byvoorbeeld in die
aantekendrietal <gebruikerA,*.kompartement.A>, sal die subjekwat op hierdie
wyse aangeteken het, toegangsreg verkry tot aIle entiteitwaar toegang gegee word
aan gebruikerA spesifiek, maarenige groep en kompartement A spesifiek.
Die voordeel van die gebruikvan toegangsbeheerlyste is dat "Naambeskermde
Binding"[OSh91] plaasvind. Naambeskermde binding is binding wat plaasvind op
die laaste moontlike oomblik, d.w.s. op die tydstip as die versoek gerigword.
Naambeskermde binding verbeter die beheervan verandering aan die
magtigingstoestand[OSh91], wat betekendat as toegangsregteverander het tussen
twee toegangsversoeke die veranderde magtigingsvereiste onmiddeIIik
geimplementeer word.
3.4.3. TOEGANGSBEHEERMATRIKSE
'n Toegangsbeheermatriks is in der waarheid die kombinering van gidslyste en
toegangsbeheerlyste. Dit is 'n twee-dimensionele tabeI, waar die horisontaIe rye
subjekteidentifiseer, en vertikaIe rye ofkolomme die entiteiteidentifiseer. Die
selleofafbeeldings van rye enkolomme (subjek,entiteitnaam) hou rekord van die
regte oftoegangsregte van die subjek tot die entiteit in aanvraag. Die
toegangsbeheermatriks lyk soos voIg:
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Objekte
Subjekte Leer A Progl Prog2 ....
Gebruiker A LS X
GebruikerB LSX
Gebruiker C L LX LSX
.,.
L= Lees, X = Uitvoer, S = Skryf
Fig 3.3. Die toegangsbeheermatriks
Die onderstaandebewerking is 'n versameling van bewerkings wat uitgevoer mag
word om die matriks te verander. Die fundamentele bewerkings sluitgewoonlik
die volgendein:
Die BYVOEGINGvan 'n nuwe subjek
Die SKRAPPINGvan 'n subjek
Die BYVOEGINGvan 'n nuwe entiteit
Die SKRAPPING van 'n entiteit
Die BYVOEGINGvan 'n Toegangsreg
Die VERWYDERING van 'n Toegangsreg
Toegangsbeheermatrikse identifiseer entiteitewat gebruik kan word deur 'n enkele
subjekwaar toegangslyste die subjekte identifiseer wat 'n enkele entiteit kan
gebruik[pfl89]. Die soektog deur 'n groot aantal van die drietalle
[subjek,entiteit,reg] wat 'n inskrywing in die matriksverteenwoordig, is oneffektief
en word seIde gebruik[pfl89].
3.4.3.1. EKSKLUSIEF-UITSLUITENDE
TOEGANGSBEHEERMA~S
'n Eksklusief-uitsluitende toegangsbeheermatriks Iykpresies dieseIfde as 'n
toegangsbeheermatriks. In die gewone toegangsbeheermatriks dui 'n
inskrywing op toegang tot 'n objek, waar die inskrywing in 'n eksklusief
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uitsluitende toegangsbeheermatriks dui op weiering van toegang. Dit word
byvoorbeeld gebruik in die SEAVIEW model[Lun89].
3.4.4. VERMOeGEBASEERDE MEGANISMES
In VERMOe is In onvervalsbare teken of sleutel wat aan die eienaarsekere regte
tot 'n entiteit gee[Pfl89]. O'Shea, et al[Osh91] vergelyk dievermoe met In ry van
die toegangsmatriks, wat al die regte van In subjekop alleentiteite, waartoe die
subjek toegang besit, aandui. In Vermoeis ook In entiteitwat beskerming vereis,
daaromword dit of in In geetiketteerde bergingsarea gestoor, of in In
onadresseerbare deelvan diegeheue. Die ander wysewat daar bestaan om In
vermoete beskerm, is deur dit te beskerm met In ander vermoe. (DISMOD)
In Vermoe kanvergelyk word met In identiteitsdokument of In teaterkaartjie, ens.,
omdat beide hierdie elemente getoon moet word om toegang te verkry. .Die feit
dat In vermoe toegangwaarborg tot In entiteit maak dit dus soveelbelangriker dat
die vermoe nie gedupliseer moet kan word nie, In Vermoe is dus In kaartjie
wat toestemming gee aan In subjek om In sekere tipe toegang tot In entiteitte
verkry,
Een manierom In vermoeonvervalsbaar te maak, is om die verrnoe nie direk aan
die gebruikerte gee nie maar omeerder aIle vermoens in die bedryfstelsel namens
die subjekte te hou. Dit kanversekerword deur te spesifiseer dat In vermoe slegs
geskep kan word deur In spesifieke navraag aan die bedryfstelsel. Elke vermoe
identifiseer toelaatbare suksesse.
In Subjekwat nuwe entiteite skep, moet diebewerkings wat toelaatbaar is op
hierdie entiteit spesifiseer, d.w.s. nie net lees, skryf, bywerk of skrap nie, maar ook
nuwe tipes toegangekan gespesifiseer word. Die toegangstipes word dan gebruik
om In vermoevir die entiteit te skep.
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~erging van vermoens
Vermoens kan onder anderebeskerm word deur gebruikte maakvan etikettering.
Etikettering is 'n tegniek waar bergingsruimtes wat vermoens allokeer,
geetiketteerword met In onadresseerbare veldwat aandui dat die area In vermoe
bevat. Die ander manier waaropvermoens beskerrn word, is deur dit te berg in
beskermde areas van die geheue. Die areasword "verrnoe-segmente"[OSh91]
genoem. Geheuebeskermingsmeganismes, byvoorbeeld basis-grens-segmentering,
word gebruikom die vermoe-segmente te kontroleeren hul integriteit te
waarborg[OSh91,Pfl91]. In die tweede vormvan beskerming word vereis dat
vermoens geskep en geinterpreteer word deur programmatuur[OSh91].
Werking van vermoens
'n Voorbeeld van 'n tipe toegangsreg wat verkrykan word vir 'n entiteit is
oorplaasbaarheid ofverspreibaarheid van die entiteit. 'n Subjek wat hierdie tipe
toegang (oorplaas, versprei) tot 'n entiteitbesit, mag kopieevan vermoens aan
ander subjekte toeken of aangeein plaas daarvan om 'n kopievan die entiteit aan
die ander subjek te gee. Elk van hierdie tipes vermoens wat toegeken of aangegee
word, besit 'n lysvan toelaatbare toegangstipes vir die entiteit, waarvan een die
oorplaastipereg is.
'n Voorbeeld van die gebruikvan 'n vermoewaar die kopiering van 'n entiteit
vereisword, is die volgende:
Proses A kan byvoorbeeld 'n kopievan dievermoevir entiteit 0 aangee vir
subjekB, wat weer die vermoena subjek C kan aangee. In die aangeevan die
vermoe, bly alletoegangstipes dieselfde in die vermoe, d.w.s. die toegangstipe
<mag-vermoe-oorplaas> in die vermoeword ook oorgeplaas. B kan verhoed dat
die vermoeverder versprei deur die oorplaasreg weg te laat uit die regtewat
aangegee word in die vermoena C toe. B mag in hierdie geval steeds slegs sekere
toegangsregte na C aangee, maarnie die reg om die vermoena ander subjekte aan
te gee ofte versprei nie.
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As 'n prosesuitgevoer word, werk dit in 'n domein of plaaslike naamruimte. 'n
Domein is die versameling van entiteite waartoe die proseswat uitgevoerword,
toegangbesit. 'n Domein vir 'n gebruiker op 'n gegewe tyd mag programme, leers,
datasegmente en I/O-toestelle insluit.
Met die uitvoering van 'n prosedure mag dit gebeurdat die prosedure 'n
subprosedure roep, en sommige van die entiteite waartoe die subjek toegangsreg
besit, kan dan as argumente aangegee word na die subprosedure. Die domein van
die subprosedure is nienoodwendig dieselfde as die van die roependeprosedure
nie, inteendeel die roepende prosedure mag slegs sommige van sy entiteite na die
subprosedure aangee, en die subprosedure magdalkweer toegangsregte besit tot
entiteite wat nie toeganklik is vir die roepende prosedure nie. Die roeper mag
dalk ook net sommige van sytoegangsregte of vermoens vir die entiteite wat dit
aangee, na die subprosedure aangee. Die bedryfstelsel skep dan nuwevermoens
vir die subprosedure wat dit in staat sal stel om die proseste voltooi indien die
subprosedure die nodigeregte besit.
Vermoens is eenvoudig en dit is maklik om rekord te houvan die toegangsregte
van subjekte tot entiteite gedurende uitvoertyd. Vermoens kan gerugsteun word
deur 'n meer omvattende tabel, soos 'n toegangsbeheermatriks of 'n
toegangsbeheerlys. EIkekeer as 'n proses 'n nuwe entiteit wil gebruik, ondersoek
die bedryfstelsel die meesterlys van entiteite en subjekte om te bepaal ofdie entiteit
toeganklik is. As dit so is, skep die bedryfstelsel'n vermoe vir die entiteit.
Gedurende uitvoering word slegs die vermoens van entiteite wat gebruik is
gedurende die huidige proses beskikbaar gehou. Die beperking verbeterdie spoed
waarmee toegang na 'n entiteitegetoets word.
VOORDELE VAN VERMOeNS
. Belangrike voordele van vermoemeganismes is huI betroubaarheid en effektiwiteit.
Die voorstelling en interpretering van 'n vermoe is effektief, want die vermoekan
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maklik gevind word as dit nieonmiddeIIik beskikbaar is nie. Tweedens is dit nie
nodig om naamevaluering van die subjek uit te voer met elke toegangspoging nie,
maar slegs as dievermoe gegenereer word. Jndien 'n vermoe direk verwysna 'n
entiteit eerder as na 'n benoernings-stelsel, dan word naamevaluering geelimineer
met uitvoertyd wat meereffektiwiteit voorsien.
PROBLEME
Wegneem van regte
'n Probleemis dat vermoeweggeneem kanword. Die probleem wat ontstaan, is
dat daar vermoens bestaanwat nog steedsuitdeelregte vir die weggeneemde
verrnoe tot 'n entiteit besit. Die oplossing tot die probleem is om
(a) 'n Tru-wyser na vermoens te he,
(b) 'n Periodiese skrapping en heruitdeling van vermoens te doen
(c) 'n Gesentraliseerde vermoelys te skep
Die laasgenoemde tegniek, is 'n tegniekwat toelaat dat aspekte soos
wegnerning, magtigingstoestandverandering, ens. vereenvoudig word.
'n Gesentraliseerde vermoelys salvervolgens uiteengesit word, volgens fig 3.4
023
DomeinSubjekA










o I 2 3 4 5
8
Fig 3.4. Die Sentrale Vermoel.ys
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Elke subjek ontvangnou In vermoelys wat netplaaslik is tot daardie subjek, maar
elkevermoein die subjek se vermoelys wys weer na In vermoein die sentrale
vermoelys, wat in der waarheid dieeintlike toegang na die objek sal voorsien. In
die geval van In sentrale vermoelys is daar nounet eenvermoewat weggeneem sal
moet word, naarnlik dievermoe in die sentrale vermoelys. Daar sal tog dan in
hierdie gevalgereelde skoonmaakprosesse moet plaasvind waar aIlewysers in die
plaaslike vermoelyste skoongemaak word indien daar nie meer In vermoe daarvoor
in die sentrale vermoelys bestaan nie.
3.4.5. PROSEDURE-GEORIeNTEERDE TOEGANGSBEHEER
In Andermeganisme wat gebruik word vir toegangsbeheer is die
proseduregeorienteerde toegangsbeheer metode.
Die doelwit in die tipe toegangsbeheer is - omme net beperkings te plaas op dit
waartoe In subjekin In entiteit toegangbesitnie, maarook tot dit wat diesubjek
aan die entiteitkan doen. Lees-teenoor skryftoegang na In entiteit kannogal
maklik beheerword, maarmeerkomplekse beheer is niemaklik om te verkryme.
Prosedure-georienteerde beskerming is diebeskermingsmetode waar daar In
prosedurebestaanwat toegangtot die entiteit beheer. Die prosedurevorm In
kapsulerondom die entiteit, en laat so gespesifiseerde toegang tot dieentiteit toe.
In Ander eienskap vanproseduregeorienteerde beskerming is dat die prosedure
kan vereisdat toegangtot In entiteit gedoenword deur In betroubare koppelvlak.
Proseduregeorienteerde beskerming implementeer die beginsel van inligting-
versteking, omdat diewysevan implementering na In entiteit bekend staan slegs
aan die beheerprosedure vandie entiteit. Diegraad vanbeskerming dra In nadeel
van effektiwiteit. Daar kangeeneenvoudige vinnige toegang tot In entiteit bestaan
selfsas die entiteitgereeld gebruik word nie[pfl89].
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3.4.6. SLOT-EN SLEUTELMEGANISMES
Dielaaste meganismes vir toegangsbeheer is die slot- en sleutelmeganismes wat
soosvolg werk:
In "Entiteit-identifiseerder-sleutel" paar word geassosieer met In subjek en
In Lys van "Sleutel-Toegangsreg"-pare word geassosieer met elke entiteit wat
beskerrn word.
Indien Insubjek toegangwil verkry tot In beskermde entiteit, toon die subjek net sy
"Entiteit-identifiseerder-sleutel"-paar aan diebeskermingsmeganisme, wat weer die
gegewe sleutel en toegangsbeheermodus vergelyk met die inskrywings in die
entiteit se "sleutel-Toegansreg" pare om In passing te verkry. Indiendaarnie In
passing bestaan nie word toeganggeweierandersins word dit toegelaat[OSh91].
In Voorbeeld van diegebruikvan hierdie meganisme is in die ffiM-Stelsel370
argitektuur[OSh91].
3.4.7. KRlPTOGRAFIE
Kriptografiese stelsels beskerm inligting deurmiddel van data transformasies. Die
transforrnasies word enkriptering genoemas die transformasie vanaf die
oorspronklike skoonteksna die syferteks omgeskakel word[G'Oshea] en dekripsie
as die transformasie vanafsyferteks na die oorspronklike skoonteksgaan.
Kriptografie word ook gedefinieer as die studie van wiskundige skemasvir die
oplossing van sekerheidsprobleme soos byvoorbeeld die vertroulikheid van data,
waarmerking van boodskappe enwaarmerking van individue[Lau92].




Simmetriese enkripsieskemas gebruik dieselfde enkripteer- en dekripteersleutel
vir die senderen die ontvanger, d.w.s. die sleutel moet versprei word na beide
partye op die veiligste moontlike manier. Die verspreiding van die sleutel is 'n
nadeel van die meganisme, maardie voordeel vandie meganisme is dat dit baie
vmmg is.
(b) Asimmetriese enkripsieskemas
In assimetriese enkripsieskemas bestaandaar een sleutel vir enkriptering en 'n
andervir dekriptering. Die enkripteersleutel word publiek gemaak sodat enigeen
wat 'n boodskap stuur aan die ontvanger dit kan enkripteer met die enkripteer
sleutel. Die dekripteersleutel word egter geheim gehou bydie ontvanger, wat dan
dieboodskapkan dekripteer. Die ontsyfering van die boodskapof dekripteer
sleutel sal in hierdie gevalte lankneemom effektief te weesvir die ontsyferaar en
sleutels hoef nieversprei te word nie.
(c) Asimetriese handtekeningskemas
'n Digitalehandtekening is 'n aantal bissewaarvan die waarde afhanklik is van
dieboodskapwaaraandit gehegword. 'n Handtekening vanaf'n subjek A kan net
deurA vervaardig word, d.w.s. dieboodskap kan nievervals word nieen indien
dieboodskapveranderword, sal die handtekening nie meer ooreenstem met die
boodskap nie. Die RSA-algoritme is 'n voorbeeld van 'n enkripsieskema wat 'n
digitale handtekening kan genereer[Lau92].
(d) Interaktiewe bewyse
Interaktiewe bewyseword gebruik vir diewaarmerking van subjekte. 'n
Subjek S kan byvoorbeeld 'n geheime sleutel bevatwat verwant is aan 'n ander P.
'n Andersubjek, subjek B wil dan subjek S se identiteit bevraagteken. Subjek B sal
nouaan subjek S 'n paar vra, vra wat subjek S met behulp van die geheime sleutel
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stuur. Subjek B gebruik danvir P om die antwoorde te verifieer. Indien aIle
antwoorde korrek is, word subjek S aanvaar as die korrekte subjek S.
(e) Assimetriese sleutelverspreidingskemas
Assimetriese sIeutelverspreidingskemas word byvoorbeeld gebruik oor
onveilige kommunikasielyne, deur data uit te ruil oor die Iyn sodanigdat die sender
en ontvanger 'n aIgemene geheime sIeuteI kan konstrueer uit die data.
3.5. DATABASISSEKERHEIDSMEGANISMES
Die DatabasisbeheersteIseI voorsien 'n baiefyner beheermeganisme as die
bedryfsteIseI, omdatdit ook die semantiese waardevan die data in ag moet neem.
Die voIgende onderafdelings behandeI diegrondbeginseIs van databasissekerheid,
01. aspekte soos gesentraliseerde teenoor gedesentraliseerde beheer, eienaarskap
teenoor administrasie, toegangsbeheerspesifikasies, ens.
3.5.1. GESENTRALISEERDE BEHEER TEENOOR
GEDESENTRALISEERDE BEHEER.
GesentraIiseerde beheerbeteken dat daar sIegs een enkele magtiger (ofgroep)
is wat aile sekerheidsaspekte beheer(INGRES) [Fer81]. In 'n
GedesentraIiseerde beheermeganisme beheer verskiIlende administreerders
verskillende gedeeltes van diedatabasis. Hierdie administreerders volg
normaalweg riglyne wat neergele is vir die heleorganisasie.
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3.5.2. EIENAARSKAP TEENOORADMINISTRASIE
Die eienaar van In databasis word beskou as die persoonwat verantwoordelik
is vir die skepping van diedata. In Voorbeeld kan bv. die volgende wees : as
die salarisdepartement die enigste is wat die databasis bywerk, dan word die
hoof van die salarisdepartement as die eienaar van die databasis beskou. Dit is
baie keer moeilik om die eienaar te identifiseer. As die konsep van eienaarskap
nie gebruikword nie, word die administrasiefunksie gebruik. Die doelwit van
die administrasiefunksie is om die gedeelde data te definieer deur diegebruikers
en om dan sygebruik te beheer. Hierdie funksie kan verrigword deur die
eienaar as daar een bestaan of deur die databasisadministrateur. Die verskil
tussen hierdie twee beleidsrigtings Ie in die feit dat die eienaartot enige tipe
toegang toegelaat word terwyl die administreerder slegs die regte besit om
beheeroor diedata uit te voer[Fer81].
3.5.3. BELEID VIR TOEGANGSBEHEERSPESIFIKASIE
DIE NODIG-OM-TE-WEET-BELEID.
Die beleidbeperkinligting tot diegebruikers wat regtig die inligting benodig
vir hul werk. Die beleid beskerm stelsels teen die uitlekvan inligting en dit
verminder die moontlikheid dat die integriteit van die databasis prysgegee sal
word. Die beleid word ook somsdie beleid van die minste voorregte
genoem[Fer81].
MAKSIMEERDELING.
Die intensie van hierdie beleid is om maksimum gebruikvan inligting te verskaf.
OOP- EN GESLOTE STELSELS.
Toegang word sIegs toegelaat in In geslotestelsel indien daar eksplisiete
magtiging bestaan.{Nodig-om-te-weet) In In OopsteIsel word toegang net
geweier indien dit eksplisiet verbied word[Fer81].
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NAAM-AFHANKLIKE TOEGANGSBEHEER
In Sekerheid moet ons ten minste in staat wees om die dataobjekte waartoe In
gebruiker toeganghet te spesifiseer. Die diepte van die dataobjekte in die
toegangsreels is In anderbeleidsbesluit. In Strenginterpretasie van die beleid
van minste voorregtevereis dat die objekte die fynste beskerming toelaat deur
die DBBS. Hierdie tipe beheerword naam-afbanklike toegangsbeheer
genoem[Fer81].
KONTEKS-AFHANKLIKE BEHEER
Die beleid van konteks-afbanklike toegangsbeheer verwys na kombinasies
items. Een fasetvan diebeleid beperkdieveldewaartoe gelyktydig toegang
verkrykan word. In Anderaspekvan die beleid is dievereiste dat sekerevelde
saamvoorkom[Fer81].
3.5.4. BELEID OM INLIGTINGSVLOEI TE BEHEER.
Programgebruik van inligting ofdata moet beheerword teen die uitlekvan
inligting.. Data kan by. vloei van In gemagtigde program na In ongemagtigde
program- dit moet verhoed word.
Daar word implisiet aangeneem dat In magtiger bestaanwat toegangsregte aan
gebruikers gee. Dit staanbekendas diskresionere toegangsbeheer. In
Eenvoudiger benadering salwees om die data in kompartemente ofkategoriee
te plaas. In hierdie geval salgebruikers van een kategorie nie toegangbesit tot
data in In ander kategorie nie. Dit is In voorbeeld van nie-diskresionere
toegangsbeheer. In Uitbreiding van die kompartement beleid is die multivlak
beheerbeleid (gewoonlik gebruik in militere instansies). Hierdiebeleid besit
kategorieeen inligting word geklassifiseer in verskillende vlakke.bv.
ONGEKLASSIFISEERD, KONFIDENSIEEL, GEHEIM en HOOGS
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GEHEIM. 'n Sekerheidsvlak word dan gedefinieer as 'n klassifikasie en 'n
versameling van kategorieejfer81].
Die lysvan entiteite waartoe 'n subjek toegangbesit, saam met die toegangstipe
word somsdie vermoelys van die subjek genoem [Fer81].
3.6. BESKERMINGSMEGANISMES - GEHEUEBESKERMING
EN -ADRESSERING
Geheuebeskermingsmeganismes speel'n belangrike rol in multiprogrammering deurdat
die tegnieke wat gebruik word, verhoed dat een program 'n volgende se geheueruimte
affekteer. Let in hierdie gedeelte veral op die gebruik van die
basislgrensbeskermingsmeganisme, want vermoens word byvoorbeeld geimplementeer
met behulp van hierdie meganisme.








(g) Gekombineerde gebruik van Paginering met Segmentering.
3.6.1. Heining-/Grenstegniek.
Die heining- of grenstegniek, soos die naam aandui, stel'n adres in wat dienas
heining of grens tussen diegedeelte van die geheue wat gebruik word vir die
bedryfstelsel en die gedeelte van die geheue wat gebruik word vir gebruikers.
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Figuur3.1 is In voorbeeld van die grens tegniek. Die grensword
geimplementeer op twee wyses:
(a) In Vaste grensadres, wat of geenruimtevir die bedryfstelsel bied om te groei
nie, 6fgeheueruimte mors, omdatdiebedryfstelsel dit nie gebruik nie.
(b) In Register wat die grensadres bevat.
Beide die bogenoemde tegnieke beskerm diebedryfstelsel teen gebruikers, maar
gebruikers word nieteen mekaar beskerm nie.
3.6.2. Heralokering
HeraIokering is die proses waar In programs6 geskryfis dat dit voorkom asof dit
beginby adres nul, en dan dieverandering vanaIle adresse om die werklike adres
waarop die program geaIlokeer word in die geheuete weerspieel. Dit betekenin
die meestegevaIle dat In konstante heralokeringsfaktor net by elke adres in die
programgetel word. Die heralokeringsfaktor is in die meeste gevaIle die
beginadres van diegeheuewat toegeken word vir die program.
3.6.3. Basis-/Grensregisters.
Meervoudige gebruikers in In stelsel vereis dat elke gebruiker se programme
geaIlokeer salword in sy eiegeheueruimte. In Basisregister word gebruik as
heralokeringsregister vir elkegebruiker se program, d.w.s. die addressein elke
gebruiker se program is diebasisregister-adres + die adres in die gebruiker se
program. In Tweede register, diegrensregister, dienas boonste adreslimiet vir In
program. Die adresse van In gebruikersprogram magdus niebuite hierdie limiete
val nie.
In Gebruikerword beskerm van buitegebruikers oftewel foute in ander gebruikers
se programme metdie instelling vanbasis-/grensregisters. AI instruksies wat die
gebruiker kan beinvloed, is instruksies wat dieinstruksieadresruimte van die
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program wil oorskryf In Oplossing hiervoor is om basis-/grensregisters vir beide
die instruksies en die data van dieprogram te verskaf
3.6.4. Geetiketteerde Argitektuur
In In geetiketteerde argitektuur het elke woord- of masjiengeheue een of meer
ekstrabissewat die toegangsregte tot daardie woord identifiseer. Die
toegangsbisse word gesteldeurvoorreg-instruksies(bedryfstelsel). Die bisse word
getoets elkekeer as daardie adresruimte gebruik word. Die tipes beskerming wat
gestelkan word in die toegangsbisse is byvoorbeeld Lees,Skryf, Uitvoer-alleenlik,
ens.
'n Variasie van die bogenoemde wat ook gebruik word, is waar 'n groep van
opeenvolgende adresruimtes geetiketteer word met een etiketvir diegroep
adresse.
3.6.5. Segmentering
Segmentering is wanneer 'n program opgedeel word in aparte gedeeltes, waar elke
gedeelte Die net 'n logiese eenheid besit tussendiegedeeltes nie, maarook 'n
verwantskap tussen al die kode of data waardes in die gedeeltes. 'n Voorbeeld
van 'n bedryfstelsel wat gebruik maakvan segmentering is Multics[pfl89].
Elke segment het 'n unieke naam. Kode- ofdata-items in 'n segment word dan
geadresseer as 'n <naam,afset> paar, waar die naam die naam van die segment is
wat die data-item bevat en die afsetdie plasing van die data-item in die segment is.
Die afset is die plasing vanafdie begin van die segment. Die bedryfstelsel moet
nou 'n tabel met segmentname en hulwerklike addresse hou.
'n Gebruiker se program weet niewat diewerklike geheue-addresse is wat dit
gebruik nie, en daar bestaan ook nie 'n manier om die werklike adresse te bepaal
nie. Die sekerheidsvoordele hiervan is dievolgende :
(a) Elke adresverwysing kan getoets word vir beskerming
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(b) VerskiIIende beskermingsvlakke kan aan die baie verskillende kIasse van
data-items toegeken word
(c) Twee ofmeer gebruikers kan toegang tot In segment deel, maar met
verskillende toegangsregte
(d) Dit is onmoontlik vir gebruikers om In adres oftoegang tot In ongemagtigde
segmentte genereer.
3.6.7.Paginering
Paginering word op dieselfde prinsiep as segmentering gedoen, maar die gedeeltes
waarin die program opgedeelword, is almal van gelyke grootte. Geheue word
ook in dieselfde grootte eenhedeopgedeel, en die gedeeltes word pagina-rame
genoem.
Elke adres word op dieselfde wyse bereken as met segmentering en wore! ook met
'n <bladsy.afset> veeltalbereik.
3.7. SERTIFISERING
Gebruikersertifisering word meestal deur 'n bedryfstelsel gedoen en dan baseer dit baie
van sy beskerming op dit wat hyweet van 'n gebruikervan die stelsel. Die mees
algemene sertifiseringsmeganisme is 'n wagwoord, 'n "woord" wat slegs bekend
behoort te wees aan die gebruiker en die stelsel, want die menslike sy van die saak laat
gewoonlik hierdiegeheimuit [pfl89].
Sertifisering is 'n aktiwiteit wat identiteitverifieer tussen of die een ofbeide van die
entiteit betrokke in die sertifiseringsdialoog. Daar bestaan twee tipes sertifisering wat
normaalweg in ag geneemword. Die eerste is magtiging van gebruikers wat aanteken





Wagwoorde is wedersyds erkende kodewoorde wat veronderstel is om bekend te
wees slegs aan diegebruiker en die stelsel waar enige van die twee partye die
wagwoord kan kies. Die lengte en formaat kan ook verskil van stelsel tot stelsel.
Die gebruik van In wagwoord is soos volg : In gebruiker sleutel In gedeelte van
identifikasie in, soos In naamof In toegekende gebruikersID waar hierdie
identifikasie beskikbaar magwees aan die publiek of maklik wees geraai kanword
omdat dit rue die werklike sekerheid van die stelsel bied rue. Die stelsel versoek
dan die gebruiker vir In wagwoord. As die wagwoord die een op die leer pas
word die gebruiker gesertifiseer vir die stelsel. As die wagwoord faal, kon die
gebruiker verkeerd getik het enword hy weer versoekvir In wagwoord.
Die stelsel het gewoonlik In wagwoordlys wat hy gebruik om die wagwoorde wat
ingevoer word te valideer, d.w.s. die wagwoord is gewoonlik die eerste teiken wat
aangeval word.
In Veiliger manier om die wagwoordlys te beveilig is deur gebruikte maak van
enkripsie. Tweealgemeen gebruikte maniere om In wagwoordlys te enkripteer, is
deur konvensionele enkripsie en een-rigting syfers. Konvensionele enkripsie
betekendat die hele wagwoordtabel geenkripteer word, of miskien net die
wagwoordkolom. As In gebruiker se wagwoord ontvang word, word die
gestoordewagwoord gedekripteer en die twee word vergelyk met mekaar.
Eenrigting enkripsie is In enkripsiefunksie waarvoorenkripsie relatiefmaklik en
dekripsie relatiefmoeilik is. Die wagwoord in die wagwoordtabel word in In
geenkripteerde vormgestoor. As diegebruiker sy wagwoordinsleutel, word dit
ook geenkripteer en die geenkripteerde vormsword vergelyk.
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GEVOLGTREKKING
Hoofstuk drie hanteer dieverskillende meganismes wat gebruik kanword in die
implementering van 'n sekerheidsmodel. Die meganismes wat bespreek word sluit onder







Die bogenoemde omvat aIle toegangsbeheermeganismes wat gebruikkan word. Die
meganismes kan egter ook aangevul word met diegebruik van enkripsiemetodes en
sertifiseringsmetodes, soos byvoorbeeld diegebruik van wagwoorde.
Toegangsbeheermeganismes word gewoonlik in die bedryfstelsel gelmplementeer en het
tradisioneel nie gelet op die beskerming van die semantiese aspektevan data nie, daaromis
daarverskeie beheermeganismes wat in databasisse ingebou word om verdere
beheermaatreels by te voeg by diebestaande. Die databasisbeheermeganismes biedveral
goeienaam-afhanklike en konteks-afhanklike beheer. Meganismes wat in hierdie kategorie
val, is byvoorbeeld diegebruikvan sienings.
Geheuebeskermingstegnieke speel'n belangrike rol in die implementering van onder
andere die toegangsbeheermeganismes. Vermoegebaseerde toegangsbeheermeganismes
maak byvoorbeeld gebruik van segmentering in die implementering van die meganisme.
Die bespreking van sekerheid word hiermee afgehandel en daar word oorbeweegna 'n
bespreking van objekgeorienteerde konsepte. Die kombinering van hierdie aspekte sal die
grondslag Ie vir die nuwe model.
---000---
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Fig 4.1. Die Objekgeorienteerde Omgewing
4.1. INLEIDING.
VERALGE:\fElIiI!liG
Objekorientasie het vandag In belangrike rol, veral omdat dit
verskeie voordele bied, onder anderedie hergebruik van kode, die
"verplaasliking" van verandering, dieaanbied van ontwerpsbystand,
uitbreibaarheid, aanpasbaarheid en laastens vinniger
ontwikkelingsmoontlikhede. Die vierprirnere eienskappe wat
objekgeorienteerde tale skei van ander kategoriee tale is oorerwing,
dinamiese binding[Cox91], polimorfisme en dataversteking[Smi91].
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Objekgeorienteerde programmering is 'n kodeverpakkingstegniek - 'n tegniek wat die
kodeverskaffer gebruik om funksionaliteit vir verbruikers te enkapsuleer[Cox91]. 'n
Objekgeorienteerde program kan gesien word as 'n versameling van beperkings op 'n
interne toestand, met bevel-aksies wat die toestand kan verander[Hor92]. Dit kan ook
soos volg gesien word: Dit is 'n ontwerps- en programmeringsmetode waar die dele van
die ontwerp objekte is, wat gegroepeer word in klasse vir spesifikasie doeleindes, en waar
daar afhanklikhede bestaan tussen die klasse wat gebruik word om spesialisering en
veralgemeninge uit te druk[CAC90].
Objekorientasie kan die implementering van die voorgestelde model aansienlik
vergemaklik, uitbou en deursigtig maak. Bruce Horn stel in sy artikel voor dat daar
gebruik gemaak word van beperkingspatrone om die skryfvan 'n objekgeorienteerde
stelsel nog verder te vergemaklik[Hor92]. Dit is dus belangrik dat die algemene
konsepte van objekorientasie verstaan word. Indien u dus die objekgeorienteerde
paradigma onder die hande, het kan u hierdie hoofstuk weglaat. Die hoofstuk behandel
eers die algemene grondbeginsels van objekorientasie en daama word die onderliggende
besonderhede breedvoerig bespreek.
4.2. GRONDBEGINSELS






Hierdie komponente sal bespreek word deur die volgende vrae te beantwoord :
(a) WAT IS DIE KOMPONENT?
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(b) HOE LYKDIE KOMPONENT?
(c) WAARVOOR WORD DIE KOMPONENT GEBRUIK?
(d) HOE WORD DIE KOMPONENT GEBRUIK?
(e) HOE REAGEER DIE KOMPONENT OF WAT IS DIE GEDRAG VAN DIE
KOMPONENT?
Na afloopvan die bespreking van diebogenoemde punte sal die onderliggende
besonderhede bespreek word, soos by. ABSTRAKSIE, POLIMORFISME,
BINDING, ens.
4.2.1. OBJEKTE
WAT IS OBJEKTE ?
Daar bestaan 'n heleaantal definisies van wat objekteis, maar die volgende bied die
duidelikste siening van objekte nl. :
'n OBJEKis 'n sagteware of programmatuur analoog van die werklikewereld
dinge ofentiteite[MuI90]. Dit is seltbevattend, wat beteken dat dit beide data en
kode bevat. Dit kan ook beskryf'word as basiese uitvoertyd-entiteite[CAC90].
'n OBJEKis 'n voorkoms van 'n klas (sienklas en voorkoms),
Buite die rekenaaromgewing, is diebetekenis van 'n objek: enigiets is met goed
gedefinieerde grense ofbeperkinge.
'n OBJEK is iets psigies offisies in die omgewing van denke, gevoel of
aksie(pin91],
'n OBJEKis 'n geenkapsuleerde abstraksie(sien abstraksie hieronder) wat 'n
interne toestand besit, soos gegeedeur 'n lys eienskappe met waardes wat uniek
74
Objekorientasie
tot die objek is. Die objek ken ook die lysvan boodskappewaarop dit kan
reageer en hoe dit sal reageer op elk[Pin91].
Daar bestaan ook Meta-objekte. Meta-objekte is objektewat ander objekte
verteenwoordig, d.w.s. dit besit niedie eienskappe van werklike objekte nie, maar
beheer eerder die gedrag van die stelsel. Meta-objekte implementeer komplekse
abstraksies, gebaseer op samewerkende fisiese objekte- waar die abstraksies
gebaseerword op 'n hoe vlak siening van die stelsel se gedrag. 'n Meta objek









































Fig 4.2. Die Objek
HOE LYK W OBJEK?
Objekte, soos gesien in figuur 4.2, is die manifestering van intelligente data. Dit
bevat beide rou inligting en funksies wat daarop werk om sodoende betekenis aan
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. die inligting te gee. OBJEKTE besitdus inhoud en eienskappe (of
funksies)[Smi91]. Dit bestaan uit twee gedeeltes
(1) Inligting en
(2) Bewerkings.
Objekte neem ruimteop in geheue en het In geassosieerde area soos In rekord in
die tradisionele tale[CAC90]. Objekte steekdie inligting weg, oftewel maak
gebruik van enkapsulering. Inligtingversteking breiuit na data-abstraksie. Die
groepering van bisse in die objekse geallokeerde geheueruimte bepaaldie objek se
toestand op enigeoomblik[CAC90]. Die enigste manier om die inligting te
veranderis om die metodes in die objekte gebruik. Dus kan gese word dat In
objekbeide toestand en gedrag enkapsuleer[CAC90].
Objekte verteenwoordig ofgedra hulselfnet op een manier, nie op verskillende
maniere nie, d.w.s. hulle is altyd konsekwent. D.w.s. ons kan altydvertrou dat
hulle hulselfop In algemene uniforme wyse salgedra.
HOE GEBRUIK ONS 'N OBJEK:?
Die feit dat die internetoestandvan die objek versteekword deur middel van
enkapsulering, veroorsaak dat die objekslegs gebruik kan word deur versoeke
daaraan te stuur. Indienhy dieversoek aanvaar, aanvaar hy die
verantwoordelikheid om die taak uit te voer. Na die uitvoering van die taak, stuur
hy die antwoord wat gevra is, terug. Indien dieversoek of taak nie In antwoord
vereisnie, word die taak net uitgevoer.
In Objek of data van In objekkan nie op In eksterne wyseveranderword
nie[MuI90]. Inligting wat versteekword in In objek, kan slegs veranderword met
behulp van die metodes gespesifiseer in die objek wat slegs weer gebruik kan word
deur middel van boodskappe(sien boodskap), d.w.s om enige data te wysig in In
objekof om dit te kry om In funksie uit te voer moet In versoek aan die objek
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.gestuur word wat dit vra om die aksie uit te voer[MuI90]. Die objekte word
gewoonlik gevra om dingete doen, vir of aan hulselflSmi91].
Enigevoorkoms van 'n objek word beperk om verandering te maak aan sy eie
privatedata[MuI90].






Cbjek Eienskappe. by. Groolle._._._.-.._ _._.__._._.._.._.__.__.._._._._._._._ -._.-
Reels vir gebruik
Reels vir skep van objek!!
03J£X C
CB.:EK A.B en Cerf aileeienskappe van ~:US A.
maarbesil ock huJ eie unieke eienskappe
Fig 4.3. DieKlas
WAT IS 'N KLAS ?
Definisie van 'n klas :
(a) 'n Klas is 'n resep om 'n objek te bou[Smi91].
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(b) Objekte word gedefinieer deur 'n KLAS wat gesien kan word as 'n bloudruk of
sjabloon vir die skepping van spesifieke objektewat hulle op dieselfde wyse
gedra[Sav90] .
(c) Klasse is ook OBJEKTE[Sav90], daarom bestaandaar 2 tipes metodes, nl.
objekmetodes en klasmetodes.
(d) Klasse is nie soseer dinge as wat hulle reelsof sjablone is om dingete maak
nie[MuI90]. 'n Klas kan nie regtig iets doen nie, omdat dit nie 'n konkrete entiteit is
nie, dit is eerder 'n bloudrukof sjabloon vir die konstruering van konkretevoorkomste
selfIMul90].
(e) 'n Klas is 'n sjabloon vir die skepvan 'n objek[pin91].
(f) 'n Klas is die objek wat al die aIgemene eienskappe van elkvan die elemente in 'n
stelsel definieer, d.w.s. die eienskappe wat hulle in gemeenhet. Die objek, die klas,
word dan aan die bo-punt van diehierargie geplaas en in plaasvan dat elke objeknou
hierdie eienskappe bevat, word dit geerfvanafdie klas[MuI90]
(g) Die klasvan 'n objekbepaaI dievolgende :
die naamvir watter tipe objek dit is,
die data geassosieermet die objek,
die funksies wat uitgevoerkanword op die objek
die klas waarvandaan die objekafgelei word[Sav90].
(h) Die objek klas definieer die data-strukture en -metodesvir die implementering van
objekte as 'n private deelwat die objekse veranderlikes bevat en 'n ander deelwat
gedeelword deur ailevoorkomste van die klas[Cox91]. 'n Basiese
verantwoordelikheid van die objek klas is die daarstelling van masjienerie om objekte
te skep en te vernietig. Die gedeelde deel van sy fabriek word geerf deur aIle ander
fabrieksobjekte, sodat die allokeringsmasjienerie gedefinieer vir die objek fabriek geerf
sal word deur aile ander fabrieksobjekte[Cox91 ].
'n Klas weet wat die veranderlikes is wat in die objek is en dit hou die metodesvir elk
van die objekte[Smi91].
'n Klas is 'n familie van objektevan 'n spesifieke tipe[Sav90]. Objektewat aan 'n klas
behoort, word VOORKOMSTE genoem[Sav90]. 'n Klas mag verskeie voorkomste
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besit, maar elke voorkoms het presies een klas. 'n Klas besit metodes en
veranderlikes. Alle VOORKOMSTE van een klas het identiese metodes. Die klas-
metode-voorkoms konsep is dus net 'n analogie van modules-prosedures-plaaslike
veranderlikes[Sav90]. Klasmetodes word gebruik om nuwe tipes te definieer[Sav90].
Klasseword saam gegroepeer in 'n hierargie wat strek vanafbaie algemeneeienskappe
wat van toepassing is op baie gespesialiseerde klasse tot by baie spesifieke eienskappe
wat op 'n enkele klas van toepassingis[MuI90]. Dit wil se, as ons klasse gebruik
groepeer ons objekte saamvolgenshuI ooreenkomste[MuI90] om dan 'n klashierargie
te vorm. Die Klashierargie voorsien 'n raamwerkwaarin abstraksiesvan dinge
gedefinieer word. Die hoer vlakke in die hierargie definieer abstrakte konsepte,
aIgemene protokolle en gedeeldekode. Laer vlakke definieer konkrete
implementerings. Dit is aIgemeen om soveel as 80% ofmeer van die kode in hoer
vlakke van die hierargie te besit[SMI91]. Die hierargieword gebou op die voIgende
wyse:
Klasse kan SUBKLASSE besit, waar 'n SUBKLAS 'n klas is wat gebaseer word op
'n ander klas in die hierargie en waar die hierargie 'n verwante stel konsepte is wat
werk vanaf die meer algemenena die meer spesifieke[Smi91]. Subklasseerf alles van
sy superklas, by. voorkomsveranderlikes, klasveranderlikes, metodes, ens. Die
programmeerder skep 'n nuwe objek deur verskille tussen bestaande en die nuwe
klasse te spesifiseer[Sav90].
Die klas wat 'n subklas bevat word 'n SUPERKLAS genoem[Sav90] (byvoorbeeld in
SmaiItaIk).
Daar is net een klas wat geen subklas het nie, nI. die OBJEK.
'n SUBKLAS erfalles vanaf sy SUPERKLAS : voorkornsveranderlikes,
klasveranderlikes, metodes[Sav90].
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K1asveranderlikes is die veranderlikes wat gedeel word deur aIle objekte in 'n klas,
waar voorkomsveranderlikes, veranderlikes is wat gedupliseer word in elke
bestaande objek. Klasveranderlikes is baie keer kontrolewaardes wat gebruik word
op 'n enkele punt in die stelsel en mag in hierdie gevalle versteek wees in die objek self
deur dit te verplaas as plaaslike statiese veranderlikes in die lede funksies wat hulle
gebruik[MuI90] .
HOELYK 'NKLAS?
'n Klas sluit 'n objek se beskrywing in, asook 'n naam vir die tipe objek, 'n lys van
eienskappe en 'n lys van boodskappe met ooreenstemmende metodes waarop 'n objek
van die klas kan reageer[pin91]. Tussen die boodskappe in die klasbeskrywing is die
wat gebruik word om die voorkomste van die klas te skep. Die voorkomsskeppings
word aan die klasnaam gestuur[pin91 ].
'n Klas is die definisie van 'n objek. 'n Klas bestaan uit die lys van data wat in elke
voorkoms van die objek is, die metodes wat sal reageer op die data en die metodes
wat aan die klas selfbehoort[Smi91].
Klasse bevat klasveranderlikes en klasmetodes. Klasveranderlikes is veranderlikes
wat tot 'n klas behoort. Daarna word verwys deur 'n voorkomsmetode of'n .
klasmetode. Dit is dus globaal tot die klas en sy subklasse[Smi91]. Klasmetodes
behoort tot die klas self en word tipies gebruik om nuwe voorkomste te
allokeer[Smi91]. Klasmetodes kan dieselfde name as voorkomsmetodes besit.
HOE GEBRUIK ONS 'N KLAS?
Die prograrnmeerder skep 'n nuwe objek deur verskille tussen bestaande en die nuwe
klasse te spesifiseer. Die metodes van die klas word gebruik om nuwe objekte te
skep deur aan die klas boodskappe te stuur om die nuwe objekte aan te vra.
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Somrnige stelsels, bv. Smalltalk, besit uitvoertyd-klas-objekte of
meta-klas-objekte[CAC90]. Dit beteken dat vir elke klas in die stelsel daar In
ooreenstemmende objekbestaanwat inligting stoor oor die klas as geheel en wat die
klas vlak bewerkingsimplementeer. Sulke objekte is nuttig vir die stoor ofberging
van dinamiese inligting oor die tipe, soos bv. die aantal huidige voorkomste van die
tipe, en voorsien In elegante manier om bewerkings soos klaskonstrueerder en
-dekonstrueerderom die globale inligting wat spesifiek tot die klas is, te hou[CAC90].
4.2.3. METODES
WAT IS METODES ?
Metodes word soms bewerkings, instruksies, programme, prosedures of aksies
genoem. Dit vertel hoe objekte reageer en wat om te doen as iets met die objek
gebeur. Die entiteite in die voorgestelde model sal ook sekere reaksies besit - hulle
sal by. leers willees, die stelsel wil gebruik, data wil bywerk, ens.
Aksiesofbewerkings hanteer die evaluering ofverandering van inligting in In objek.
Dit kan ook nuwe inligting skep, oftewelnuwe objekte. In Metode ofbewerking
bestaan uit In aantal stappe.
Definisie : In Metode is In instruksie wat spesifiseer hoe In objek iets doen, oftewel hoe
dit werk[Smi91]. Metodes vertel ook hoe aksiesuitgevoer moet word[Smi91]. In
Subroetineofprosedure behoort tot In klas en word uitgevoer deur In boodskap te
stuur. As In metode gevind word, word dit uitgevoer net soos wat In subroetine
uitgevoer word in die konvensionele tale[Smi91]. In Metode is In lys van instruksies
met volledige besonderhede wat definieer hoe In objek reageer op In spesifieke
boodskap[pin91]. In Metode bestaan tipies uit uitdrukkings wat die funksie van
boodskappe uitvoer wat na die objektegestuur word. Elke boodskap in In klas moet
In ooreenstemmende metode bevat[Pin91].
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Definisie : 'n Metode is 'n subroetine of prosedure wat behoort tot 'n klas en wat
uitgevoerword deur - 'n boodskap wat gestuurwas, te beantwoord. 'n Metode, as dit
gevind kanword, word uitgevoer op dieselfde wyse as wat 'n subroetine in 'n
konvensionele taal uitgevoer is.
Metodes benodig somsinligting of invoere wat dit moontlik maakom die nodige
antwoord te verskaf ofaksie uit te voer. Die invoere na 'n metodes is ook
veranderlikes, maar nie dieveranderlikes wat definieer wat 'n objek is nie; hulle hou
eintliknet die inligting wat diemetodebenodig.
Indiensubklasse gedefinieer word is allemetodes nienoodwendig in die superklas nie,
maar kan ook in die subklasse Ie.
Metodes wat geerf word vanaf'n ouerklas kan uitgevoerword deur die kind klas asof
hulledie kind se metodeswas. 'n Kind kan 'n ouer se metodes vervang met dieselfde
naamwaar die vervangingsmetode uitgevoer word in plaasvan een wat behoort aan
die ouer.
Metodes is net prosedures wat geinisieer word as 'n boodskap ontvangword vanafdie
buitewereld. Ailevoorkomste van 'n klas het identiese metodes[Sav90].
HOE LYK 'N METODE?
'n Metode bestaan uit 'n aantal instruksies of uitdrukkings wat die funksies definieer
waarop 'n objek sal reageer, ofwat die aksies wat die objek saluitvoer definieer.
HOE GEBRUIK ONS 'N METODE?
'n Metode word uitgevoerdeur aan die objek 'n boodskap te stuur. Die boodskap
identifiseer 'n aksiewat die objek moetuitvoer en deur laat of vroee binding word die
metodegekoppel aan die boodskap, uitgevoeren die aksie is voltooi.
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DIE SOEKTOG VIR 'N GESKIKTE METODE
Metodes moet gevind word voordat hulle uitgevoer kan word. Met oorerwing, kan
ons meervoudige metodes met dieselfde naam besit. Die tegniek om die regte klas en
metode te vind is baie belangrik : Daar is twee stappe om 'n metode te vind :
(a) bepaal vanafwatter klas die soektog sal begin, en
(b) vind die metode in hierdie klas of sy ouers[Smi91].
Die klas waarvandaan die soektog begin word, is gewoonlik die klas van die
voorkoms aan wie 'n boodskap gestuur word. As 'n begin klas eers gevind is gaan die
soektog verder in daardie klas. As dit nie gebind was nie, word daar na die voorouers
van hierdie klas gekyk[Smi91].
4.2.4. BOODSKAPPE
WAT IS BOODSKAPPE ?
Boodskappe in objekgeorienteerde programmering lyk of kan vergelyk word met die
roep van subroetines in die tradisionele programmeringstale. 'n Boodskap is
'sinchroon ofgelyktydig' wat beteken dat die metode wat deur die gestuurde boodskap
aangevra is, nie uitgevoer word totdat die metode wat die boodskap uitvoer voltooi is
nie[Smi91]. Boodskappe word gebruik om die toestand van objekte te verander,
deur middel van bevel aksies wat geenkodeer word in metodes[Hor92].
Daar bestaan verskeie tipes boodskappe :
Unere boodskappe - Boodskappe met geen invoere. Dit word ook gedefinieer as 'n
boodskap met geen argumente. Die boodskappe bestaan uit twee gedeeltes, naamlik :
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In Naamvan die objek wat dieboodskap ontvang en die naam van die
boodskap[MuI90].
Sleutelwoordboodskappe - Boodskappe met In sleutelwoord as invoer,
(bv. AnimasieObjek : Vertoon Stadig en
AnimasieObjek : Vertoon Vinnig)
Binere boodskappe - Boodskappe met twee objekteas parameters,
Klasboodskappe - Boodskappe aanklasse
Metodes kan slegsbereikword ofgebruik word deur aan dit In boodskap te stuur.
DefinisieBoodskap : Die definisie boodskap word aan In voorkoms gestuur om In
metode uit te voer. Die Boodskap wat gestuur word het dieselfde naam as die
metodewat uitgevoerword[Smi91].
Meta boodskappe groepeer In reeks boodskappesaamin objekgeorienteerde
programmering[MuI90]. Boodskappe is baie nou verbind ofgekoppel aan die objek
waarmee dit geassosieer word[MuI90].
HOE LYK 'N BOODSKAP?
Dit is dit wat aan In voorkomsgestuurword om In metodeuit te voer. In Boodskap
het dieselfde naam as die metodewat uitgevoermoet word[Smi91].
Boodskappeis baienou verbind ofgekoppel aan die objek met wie hul geassosieer
word[Mu190].
Boodskappeis nie In gelyktydigheidsmeganisme nie, maar eerder In
modulariteitsmeganisme. Die stuur van boodskappeskep die enkapsulering van data
en prosedures en prosedures wat 'n objekgenoemword[Cox91].
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'n Boodskap word verteenwoordig deur 'n identifiseerder, 'n spesiale simbool of
kombinasie van identifiseerders wat 'n aksie wat genoem moet word deur die objek
impliseer. Boodskappe mag eenvoudig wees of mag parameters insluit wat affekteer
hoe die ontvangendeobjek reageer. Die manier waarop 'n objek reageer op 'n
boodskap mag ook geaffekteer word deur diewaardes van sy eienskappe[Pin91].
HOE GEBRUIK ONS 'N BOODSKAP?
Kliente versoek dienstevan 'n objeken omdat objekte geenkapsuleer is sodat die
klient Die die interne data of struktuurvan die objek kan sien Die, stuur die klient aan
die objek 'n boodskap[Wir90]. 'n Versoek identifiseer die versoekte diens, sowel as
die objekte wat die diens moet uitvoer. Die objekte kan ondubbelsinnig geidentifiseer
word en is betroubaar. Sulke versoekemag generieswees, d.w.s. die klient kan
dieselfde versoek rig aanverskillende tipes objektewat dieselfde tipe diens
verrig[Wir90]. Wanneer 'n versoekuitgereikword, bepaal 'n seleksie proses die
werklike kode ofdienswat uitgevoermoet word. Meer as een objek kan saamwerk
as antwoord of respons of die versoek.
Boodskappe word aan objekte gestuur om hulle te vra om sekere funksies of aksiesuit
te voer. Boodskappe kan ook aan klasse gestuur word wat in der waarheid se dat
klasseook metodes mag besit. Gewoonlik skep hierdiemetodes nuwe voorkomste
van die klas[Smi9I]. Die "nuwe" boodskap is net 'n stelsel-gedefinieerde boodskap
aan 'n klas.
Indien 'n boodskap na 'n objek gestuur was, word dit die ontvanger se
verantwoordelikheid om korrek te reageer[Mu190]. Dieselfde boodskap kan
verskillende antwoorde verkry vanafverskillende objekte.
Die feit dat 'n objek of data van 'n objek Die op 'n eksteme wyse verander kan word
nie, maak dit noodsaaklik dat daar 'n manierbestaan om die objek te kry om die aksie
of funksie uit te voer wat die data van die objekof die objek self verander. Dit word
85
Hoofstuk 4 - Objekorientasie




(a)'n Voorkoms is 'n objek wat data hou, asook 'n verwysingspunt na sy
klas[Smi91].
(b)Die data gedefinieer deur 'n klas, asook 'n verwysing na die klas. 'n Voorkoms
hou die data; die klas hou die kode; die klas waarna verwys word in die voorkoms
verseker dat boodskappe wat gestuur word die toepaslike metode vind. Voorkomste
word ook objekte genoem[Smi91].
(c)'n Metode in 'n klas wat uitgevoer word as 'n boodskap gestuur word aan die
voorkoms[Smi91].
Definisie: Voorkomsveranderlike
Die data in 'n voorkoms, gelys en benoem in die gedefinieerde klas, word 'n Iys of
voorkomsveranderlike genoem.
4.2.6. BINDING
OPERATOROORLAAIING: Die vermoe om operators gesamentlik met operandes
van verskillende tipes tydens program uitvoering te gebruik. Dinamiese binding word
hiervoor gebruik[Mu190].
WAT IS BINDING?
Binding is die proses om funksionaliteit van verskillende verskaffers te integreer in 'n
verbruikerskode[Cox91]. Dit is die proses waarvolgens operators en operandes van
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potensieel baie verskillende tipes, gepubliseer kanword deur verskaffers, en gebruik
kan word deur verbruikers[Cox91].
Die prosesom 'n tipe aan dieveranderlike naam te hegword binding genoem. Daar
word aan elke veranderlike naam 'n pleken 'n tipe in die geheue geaUokeer. Vroee
binding word gewoonlik in tradisionele tale gebruik en geskied gewoonlik met
vertaaltyd, terwyllaat binding in objekgeorienteerde tale gebruik word en geskied as
die tipe vereisword, dit wiI se tydens programuitvoertyd. Dit speel 'n belangrike rol
in operatoroorlaaiing. Laat binding is die vermoe yan 'n taal om dieselfde sintaktiese
operator op verskillende datatipes toe te pas[Sav90]. Laat binding geskied later as
vertaaltyd, gewoonlikas die program alreeds uitgevoer word[Cox91]. Vroee binding
is ook wanneerdie verbruiker se kode so vertaal word dat diegebruiker en sy
hulpmiddels die verantwoordelikheid dra vir binding[Cox91].
Vroee binding werk in 'n geslote heelaI waarin aIle potensiele interaksies tussendie
dele van die omgewing verklaar kanword wanneer hierdie gedeeltes geskep word
deur dievertaIer. Laat binding word essensieel in 'n oop heelal gebruikas die
gedeeItes wat in wisselwerking is, onbekend is aan die programwat uitgevoer
word[Cox91].
HOE GEBRUIK ONS BINDING?
Laat binding word gebruik deur dieverklaring van tipes programmaties te doen tydens
programuitvoering, terwyI vroee binding deur diegebruiker voor die uitvoering van
die programin die programgeprogrammeer word.
4.2.7. ABSTRAKTE KLASSE
WAT IS ABSTRAKTE KLASSE ?
Definisie:
'n Abstrakte klas is 'n ouerklas of superklas wat bestaanuit 'n protokol aIleen. Dit is
nie bedoel om voorkomste te bevat rue. Dit word bedoeldat die abstrakte klas
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reageer as 'n modelvir In subklas of subklasse wat die minimum protokol definieer wat
hulle moet ondersteun. 'n Protokol is 'n lysvan metodes wat deur 'n klas ondersteun
word of 'n gelyktydige deelversameling van die lysvan metodes ondersteun deur 'n
klas[Smi91]. Abstrakte superklasse word gebruik om versamelingsmetodes, genoem
protokolle, te implementeer. Abstrakte superklasse is gewoonlik onvolledig en enige
voorkoms wat gevormword uit die abstrakteklas sal nutteloos wees.
Versamelings is ook abstrakte klasse, maar wat is versamelings? Versamelings is die
vereniging van eenderse objekte. AUe versamelings moet reageerop 'n sekere
versameling boodskappeom te kwalifiseer as versameling.
HOE LYK 'NABSTRAKTE KLAS1
Metodesword gedefinieer in 'n abstrakte klaswat werk vir al sy subklasse, d.w.s.
hierdie gedeeltelyk dieselfde as vir In gewone klas.
HOE GEBRUIK ONS 'N ABSTRAKTE KLA.S?
Abstrakteklasseword gewoonlik gebruikas kontrolemeganismes in 'n stelsel.
4.2.8. OORERWING
Definisie:
Oorerwing is die proses van verkryging van karakteristieke van 'n ouer in 'n hierargie.
Karakteristieke wat geerf'kanword in Objekgeorienteerde programmering is
voorkomsveranderlikes, voorkomsmetodes, klasveranderlikes en klasmetodes[Smi9l].
Oorerwing is ook In hulpmiddel om herbruikbare klasse te organiseer, te bou en te
gebruik. Sonder oorerwing sal elke klas In vrystaande eenheid wees wat elk van die
grond af op ontwikkel is. Verskillende klassesalgeenverwantskap met mekaarbesit
nie, omdat die ontwikkeling van elkemetode voorsien word soos hoe ookal hy dit
kies[Cox9l]. Oorerwing verbind konsepte in 'n verwantegeheel[Pin91], sodat as 'n
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hoer vlakkonsepverander, dieverandering van toepassing is. Dit kan ook gesien
word as 'n verhouding tussen klasse wat toelaat dat die definisie en implementering
van een klas gebaseerword op dievan 'n reeds bestaande klas[CAC90].
Oorerwing is die daad om 'n besitting, kondisie of ruiling uit vorigegenerasies te
verkry. In objekgeorienteerde probleemoplossings erf een tipe objekeienskappe wat
'n ander tipe objek karakteriseer. Die feit dat die eienskappe van objektedeur
klasbeskrywings gegeeword, impliseer dat dit in In hierargie van klasse is, waar een
klas In subklas van In ander, ouerklas is. Objekte wat voorkomste is van die subklas. .
beskrywing, besit sowel geerfde eienskappe gegee in die ouerklas asook eienskappe
gegee in voorouerklasse. Voorkomste van 'n subklas verteenwoordig In spesialisering
van voorkomstebeskryfdeur In ouerklas. Die subklas voorkomshet al die
eienskappe gegee deur die ouerklas plus addisionele attribute[pin91].
Oorerwing is wanneerIn afgeleide klasdata en funksionele vermoens van sy basisklas
gebruik[MuI90]. Oorerwing spruit voort uit die feit dat objektebeide data en funksies
wat op diedata werk bevat[MuI90]. Oorerwing is net 'n manier om weg te beweeg
vanafdie algemene na die meer gespesialiseerde vlakkein die hierargie[MuI90].
Oorerwing word baie keer gebruik om abstraksie en struktuur teenwoordig in In
toepassingsdomein te weerspieel. 'n Voorbeeld van In algemene toepassingsdomein is
grafika[CAC90]. Die eintlike voordeel van die oorerwingsmeganisme is dat dit die
programmeerder toelaat om In klaswees te gebruik wat amper, maar nie heeltemal, op
so In manier gevormis dat dit nie onwenslike newe-effekte in die res van die klas
voorstel nie.
Streng oorerwingvereisdat afgeleide klasse aanpasbaar moet wees by die basisklasse.
Nie-streng oorerwinglaat toe dat lede funksies van In basisklas willekeurig oorskryf
word[CAC90]. Die groot voordeel van streng oorerwing is dat dit gebruik kan word
om tipe abstraksies te implementeer[CAC90]. Die laasgenoemde laat toe dat 'n
program objektevan In klas en enige klassedaaruit afgelei uniform hanteerword. Dit
laat ook toe dat die versameling klasse uitgebrei kan word sonder om die toepassings
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wat ontwikkel is uit die basisklas, te verander[CAC90]. Tipe abstraksies het die
nadeel dat dit beperk wat gedoen kan word. Nie-strengoorerwing is meer buigbaar,
maar maak dit moeiliker om korrektheid te versekeras daar gebruik gemaak word van
inkrementele veranderingdeur afleiding[CAC90].
4.2.10 ENKAPSULERING
Enkapsulering het drie moontlike betekenisse : (a) Die afdwinging van
abstraksiegrense, (b) die aksievan integrering van eksterne komponente in die stelsel
in en (c) die meganisme om toegang tot diensdeur verskillende gebruikers te
beheer[Wir90].
Enkapsulering is die daad van enkapsulasie/versteking. Die resultaat van enkapsulasie
is In entiteit met definitiewe perke ofgrense, In goed gedefinieerde koppelvlak, en In
beskermdeinterne voorstelling. Die integriteit van enkapsulasie hang van fasette van
die onderliggende taal af. In objekorientasie is die eenheid van enkapsulasie die
objek[pin91].
Enkapsulering is die proses waar eienskappe van In program versteek word binne
individuele objekte wat versprei is deur die stelsel[MuI90]. Enkapsuleringis ook die
grondslag ofbasis van die algehele objekgeorienteerde benadering. Sy invoeging
beperk die effekte van verandering deur In muurvan kode om elke data gedeelte te
plaas[Cox91]. AIletoegang tot data word hanteerdeur prosedures wat daar geplaas
is om toegang tot die data te bemiddel. Geenkapsuleerde operande word objekte
genoem[Cox91].
Definisie : Enkapsulering : Hoe In objek sy aksies implementeer en hoe sy interne data





Polimorfisme word gedefinieer as die kwaliteit of toestand om in staat te wees om
verskillende vonns aan te neem[Pin9l]. In objekgeorienteerde probleemoplossing
mag polimorfisme ofbewerking polimorfisme wat verteenwoordig word deur
boodskappe met dieselfde naam, gestuurword aan verskillende objekte, waar elk op
sy eie wyse reageer[Pin9l].
Die eersteeienskap van polimorfisme is die oorlaaiing van boodskapidentifiseerders op
operatore. Polimorfisme word verderondersteun deur die binding van 'n spesifieke
metodeop 'n boodskapidentifiseerder gedurende die uitvoering van 'n stelsel[Pin9l].
Polimorfismes beteken net dat daar meer as een metode in verskillende klassebestaan
met dieselfde naam[Smi9l].
4.2.12 ABSTRAKSIES
'n Abstraksie het konsepsuele eerderas konkrete bestaan. Dit verteenwoordig idees,
konsepteen algemene eienskappe sonderom aandag te skenkaan besonderhede, dit
betekensonder om aandagte gee aan die implementeringsbesonderhede[pin9l].
In objekorientasie is beide objekteen boodskappe abstraksies. Elk verteenwoordig 'n
konsepsuele komponent van die probleemoplossing met dievermoevir verskeie
onderliggende laevan addisionele abstraksies[pin9l].
Inligtingversteking brei uit na data-abstraksie[Smi9l]. Inligtingversteking kan




4.3. VOORDELE WAT DIE OBJEKGEORIENTEERDE
PARADIGMA BlED VIR DIE BOV VAN
SEKERHEIDSMODELLE
KODE HERGEBRUIK
'n Bestaande kode is baiemeer toepaslik om weer gebruik te word as 'n nuwekode,
want dit is reeds bewys dat dit korrekte resultate lewer. Dit is nuttigen prakties om
'n kode een keer te skryfen om dit dan oor en oor te kan gebruik[Smi91].
VERPLAASLIKING VAN VERANDERING
Veranderinge is gewoonlik plaaslik tot 'n klas[Smi91] in objekgeorienteerde .
programmering. Verplaasliking vanverandering kom gewoonlik voor, a.g.v.
dataversteking en polimorfisme[Smi91]. Dit is selfs getsoleer tot 'n nuwe subklas
eerder as wat dit verspreid is oor diehele toepassing.
ONTWERPSBYSTAND
Die hierargie wat klasse vorm, forseer 'n beskouing van die ontwerpvan die stelsel,
voor kodering kan plaasvind. Objekte word geskryfas spesialisering van ander
objekte. Die ontwerpvan 'n program vereis dinkwerk oor die objekte en die
abstraktekonsepte ofalgemenedinge waarvan die objekte spesialiserings is, d.w.s. die
klashierargie is een van die eerstedinge wat ontwerp word[Smi91].
UITBREmAARHEID
Enige objekofklas kan uitgebrei of deursigtig verander word in 'n stelsel, d.w.s. dit





Die ontwikkelingsiklus in Objekgeorienteerde programmering (OOP) kan verkort
word, omdatbestaande kode makliker hergebruik kan word en omdat spesifikasies
baiegereeld veranderen dit me In probleem is om die stelsel dan te veranderme.
GEVOLGTREKKING
Hoofstuk vier hanteerdie objekgeorienteerde paradigma deur antwoorde op die vrae
"Hoe","Wat", en "Wanneer" rakende die elemente van objekorientasie te verskaf. Die
gebruikvan binding, polimorfisme en oorerwing word ook behandel. Die feit dat rekenaar
stelsels die beste beskerm word deur 'n sekerheidstelsel van dieselfde tipe, maak dit
noodsaaklik dat 'n sekerheidstelsel ontwikkel word vir objekgeorienteerde omgewings.
Sekere eienskappe van objekorientasie veroorsaak egter nuwe probleme in die sekerheidsveld
wat oorbrug moetword, en die enigste manier om hierdie probleme te oorbrug is om oor In
grondigekennis te beskikvan objekgeorienteerde konsepte. Oorerwing, as eienskap van
objekorientasie, veroorsaakopsigselfheelwat nuwe hindernisse wat oorbrug moet word.
Die volgende hoofstuk poog om riglyne saam te stel vir die ontwikkeling van 56 'n nuwe






RIGLYNE VIR DIE BOU VAN 'N
OBJEKGEORIENTEERDE SEKERHEIDS MODEL.
Die vorigehoofstukke was gemik daarop om 'n algemene agtergrond aan te biedvan die
areas, objekorientasie en sekerheid. Die twee veldeIe die
grondslag waarop dieDISMOD sekerheidsmodel gebou is.
Nuwe sekerheidsmodelle word egter elkedag gekonstrueerom
die nuwe programmerings- en ontwerpsvelde wat ontwikkel
word, te ondersteun. Dit is raadsaam om dus te kyk na die
stelsels wat in die verlede ontwikkel is maarook die wat in die
hedegebruik word, indien In nuwe sekerheidsmodel gebou word.
Daar word in hierdie hoofstukgepoogom riglyne saamte stel waarop 'n nuwemodel
ontwikkel kanword. Dit is egter moeilik om die riglyne vir die algehele
rekenaaromgewing wat vandag bestaan te ontwikkel, daarom word daar in hierdie
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Fig 5.1. Die uiteensetting van diehoofstuk.
In hierdie hoofstuksal riglyne saamgestel word wat gebruik word in die bou van In
objekgeorienteerde diskresionere sekerheidsmodel. Daar salverwys word na
bestaande modelle (a) om gebruike in die praktyk uit te wys, en (b) om voorgestelde
gebruike wat van toepassing is op verskillende situasies en omstandigdhede te
illustreer. Daar word gebruik gemaak van 'n verskeidenheid van toegangsmetodes en
toegangsbeheerstelsels in die verskillende modeIIe en elkvan hierdie metodes speel In
belangrike rol in die samestelling van 'n sekerheidsmodel. Dit is noodsaakIik om die
grondbeginsels van objekgeorienteerde sekerheidsmodelle te verstaan om sodoende In
effektiewe modelte kan ontwikkel.
Tradisionele sekerheidsmodeIIe het In tekort gehad aan semantiese uitdrukbaarheid.
Dit het byvoorbeeld niealtyd voorsiening gemaak vir die beskerming van diebetekenis
van die data nie maar eerder vir die beskerming van die data self Daar was ook nie
voldoende beskerming vir komplekse hierargiee en skakels tussen data elemente nie.
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Mettertyd het daar egter verskillende nuwe modelle ontstaan om hierdie probleem die
hoof te bied.
Dit wilvoorkom asof die objekorientasie die rekenaarveld is waar daar meestal vandag
nog baie oplossings gesoek moet word vir beskermingsvraagstukke. Ander
voorbeeldevan bestaanderekenaarstelsels waarvoor daar nog nie voldoende
beskerming gegee word nie, is kantooroutomatiseringspakkette, kennisvoorstelling,
objekgeorienteerde grafiese pakkette. Die modelle wat gebruikword in hierdie
hoofstuk poog almal om hierdie tekortkominge te bowe te kom. Die modellewat
gebruikgaan word in die bespreking sluit die volgende in:
DAMOKLES(Discretionary Access Control in Structurally Object-oriented Database
Systems), DISCO(A Discretionary Security Model for Object-oriented Databases),
EIUDM(an Extended Universal Instance Datamodel), Model for NEXT
GENERATION DATABASES, SODA(a Secure Object-oriented Database System),
en Demurjian, et at. se 'REQUIREMENTS, CAPABllTIES AND
FUNCTIONALITIES OF USER-ROLE BASED SECURITY FOR AN
OBJECT-ORIENTED DESIGN MODEL'.
Die uitlegvan die hoofstuk is soos volg :
'n Model word meestal gebou deur eerstensdie eienskappe van die model uiteen te sit.
Die eienskappe is baie keer geskoeiop 'n tekortkoming in ander modellewat oorbrug
moet word. Afdeling een sal kyk na hoe die onderskeie modelle se eienskappe
uiteengesit word, en daar sal ook verwys word na die rede vir hierdie uiteensetting.
Nadat die eienskappe van die model uiteengesit is, word die sekerheidsbeleid van die
maatskappyof die model uiteengesit. 'n Sekerheidsbeleid speel 'n belangrike rol in die
eienskappe van 'n model (Afdeling een) en daar is omstandigdhede waar die twee nie
van mekaar geskei kan word nie. In afdeling twee word daar terugverwys na
afdeling 1. Die tweede afdeling bespreek hierdie beleidrigtings en voorbeelde sal
gegee word waar die beleidrigtings gebruik word in die onderskeie modelle. Die
beleidsrigting van 'n maatskappy moet deur die sekerheidsmodel ondersteun
word[Lar90], of 'n maatskappy moet 'n beleid vir hierdie doel saamstel. Nadat die
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laasgenoemde besluite geneem is, kan die model se struktuur uiteengesit word,
waaronder die elemente van die model. In hierdie afdeling sal ook aandag geskenk
word aan die metodes wat gebruik word om onveilige of skadelike aktiwiteite te
verhoed. Voorbeelde van sulke metodes is byvoorbeeld die volgende:
(a) toepassing van toegangsbeheer, of
(b)die stel van reels wat hanteer hoe die omgewingsveranderinge georganiseer sal
word en
(c) Reels wat definieer hoe die magtigingsinligting verander sal word, by. deur gebruik
te maak van In stelselsekerheidsbeampte of In betroubare rekenbasis.
Die laasgenoemde metode impliseer dat In reeks stappe gevolg sal moet word :
(A) Die Struktuur vir magtigingreels moet saamgestel word[Lar90].
(B) InRaamwerk vir magtigingsbestuur moet saamgestel word[Lar90]
(C) InNavraag evalueringsalgoritme kan saamgestel word.
Die bogenoemde sal in afdeIing drie uiteengesit word met behulp van voorbeelde.
Afdeling een sal vervolgens die uiteensetting van die eienskappe van In model hanteer.
5.2. DIE UITEENSETTING VAN 'N MODEL
Die uiteensetting van In model is een van die eerste stappe wat gevolg word in
die hou van In nuwe model. In hierdie stap word die doel en eienskappe van In model
voorgele aan die leser. Die doel en eienskappe van In model verkoop gewoonlik die
model. Afdeling 5.2. sal vervolgens so In uiteensetting bespreek, met die doel om (a)
te wys hoe dit gedoen word en (b) om die eienskappe van verskeie reeds bestaande
modelle uit te Iig. Dit hied die geleentheid om goeie eienskappe voort te sit in die bou
van die nuwe model, maar ook om swak eienskappe te vermy.
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In dieuiteensetting van'n model word dievolgende vrae gevra:
(a) Wat is die doel van die model?
(b) Watter basisdatamodel gaangebruikword am die model te bou, by. 'n semantiese
datamodel of 'n objekgeorienteerde datamodel ens.
(c) Is die model konsekwent metdie datamodelwat ondersteun word?,
(d) Watter karaktertrekke moetdie model bevat?
(e) Watter tipe beleid(algemene sekerheid, maatskappy beleid, nuwe tegnologie
beleid)moetdeur hierdie modelondersteun word?
DOEL
'n Modelword meestal saamgestel met 'n oorhoofse doel in die oog. Beskou by. die
Private Toegangskanaal[Dol93}. Die model se doel is om dieselfde vlak ofgrein
van objekgebaseerde sekerheid te voorsien as die vermoegebaseerde sekerheid skema.
Dit voorsien 'n generiese beskermingsmeganisme wat toegepas kan word op enige
objek en nie afhanklik is van dieoperasies wat op die objek uitgevoerword nie. Die
beskermingsmeganisme van diemodel word voorsien op die objekvlak, wat gebruik
van die model op multi-gebruiker toepassings moontlik maak.
BASISDATAMODEL
'n Model virmagtiging moet ook ontwerpword om konsekwent te wees met die basis
datamodelwat ondersteun moetword in diedatabasisstelsel, by. as die databasis wat
ondersteunmoet word 'n objekgeorienteerde databasis is moet die datamodel ook
objekgeorienteerde konsepte ondersteun[Rab91].
In die stel van die eienskappe vandie model moet die basisdatamodel waarop die
stelselgebou word, uiteengesit word. Dit kan by. 'n Semantiese assosiatiewe model
wees. Die datamodel wat as basis voorgestel word, kan sekere eienskappe bevatwat
die sekerheidsmodel kanbeinvloed. 'n Semantiese assosiatiewe model is byvoorbeeld
saamgestel uit saamgestelde objekte wat bestaan uit 'nversameling feite en In
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versameling van relevante reels. Die saamgestelde objektemag die werkingvan die
sekerheidstelsel bemoeilik en daarom moet diegevolgewat dit op die sekerheidsmodel
mag he, in ag geneemword.
Die faktore wat In invloed mag uitoefen op die sekerheidstelsel word ook voorgestel.
Daar salbyvoorbeeld gese word hoe die objekteverbind word, soos byvoorbeeld vir
die semantiese assosiatiewe model sal objektemet kennisreels ofdatabasisfeite verbind
word. AI die kennismanipulasiebewerkings van die semantiese assosiatiewe model
kan gebruikword om die toegangsreels uit te druk. Sommige van die reels kan
integriteit ofsekerheidsreels wees, d.w.s. hulle kan die basis meganisme wees om
integriteit of sekerheid af te dwing[Lar90].
KARAKTERTREKKE
In Andergedeeltevan die uiteensetting van In model is die beskrywing van die model
se karaktertrekke. In Model moet soms sekeregoeie eienskappe prys gee om die doel
waarvoor die modelgebou word na te streef, maar ook om die beleidwat die model
moet ondersteunte akkommodeer. Dit is daarom raadsaam om vir die gebruikerdie
karaktertrekkevan die modeluiteente sit. Voorbeelde van karaktertrekke sluitdie
volgendein:
Buigbaarheid
Die ondersteuning van In klassifikasiestruktuur,
Hoer- ofLaervlakbeskerming
Beskerming met behulpvan vermoens (sleutels)
Beskerming vir gebruikersrolle
VOORBEELDE VAN UITEENSETI1NGS
In Paar modelle sal nou voorgestelword met hul doel en eienskappe, om as voorbeeld
te dienvan die uiteensetting van In model. Onskyk byvoorbeeld na die
DISCO[Oli91],SODA[Kee89], DAMOKLES[Dit89], en die PRIVATE
TOEGANGSKANAAL[DoI93] model.
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Die uiteensetting van SODA[Kee89} is soos voIg :
DOEL
Die doelvan SODAis om 'n buigbare sekerheidsrnodel daar te stel,wat 'n buigbare
dataklassifikasiemodel (gebaseer op oorerwing) ondersteun.
BASIS
Die basis van SODAis 'n objekgeorienteerde databasis.
KARAKTERTREKKE
Die gebruikvan 'n kIassifikasiebeleid maaktoelating vir 'ngladde oorgangtussen
rigiede klassifikasiereels en onbeperkte poIi-instansiering.
Daar word gebruik gemaakvan die stelselsekerheidsbeampte vir kIassifikasic
definieringsdoeleindes.
Die sekerheidsmodel hanteerdie datamodel sowel as dieberekeningsmodel van
objekgeorienteerde stelsels, en biedmeerbuigbaarheid.
Die modelverruil 'n toenamein kompleksiteit vir 'n meer buigbaremodel.
Die doel in hierdie model was om 'n meer buigbare sekerheidsmodel daar te stel wat
toelaat vir komplekse aspekte soos poli-instansiering, ens. 'n Anderbelangrike aspek
van die model is, dat omdat a1les in die objekgeorienteerde modelobjekte is, en die
objek die beskermde entiteit is, daar 'n goeie versekering bestaan dat geen gedeelte
van die stelselonbeskermd is nie.
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Die uiteensetting vanDISCO[Oli91] is soos volg:
DOEL
Die doel van die model is om die implikasies wat kanvorm met die oorplasing van 'n
vermoe (sIeutel tot entiteit) aan In ander subjek, te bestudeer, en om die beperkings
wat van toepassing is op s6 In oorplasing, te identifiseer.
BASIS VAN MODEL
Diskresionere sekerheid word toegepasop objekgeorienteerde databasisse,
KARAKTERTREKKE
Entiteite in die databasis word beskerm deur vermoens. (Dit is In onvervaIsbare teken
wat dieverwerkerin staat stel om In verwante entiteit op In manier te gebruik, of
toegangdaartoe te verkry.)
'n Subjek wat 'n vermoebesit, word gemagtig om toegangtot die ooreenstemmende
entiteit te verkry.
'n Subjek mag 'n vermoeaangeeofoorplaasna In ander subjek om so aan die ander
subjek toegang tot die beskermde entiteit te verskaf.
Hierdie oorplasing van die magtiging word gedoenop die diskresie van die eerste
subjek.
Wegneem van vermoens word voorsien in die model maardie probleme wat kan
voorkommet die wegneemproses word in meerbesonderhede hanteer,
Die doel van hierdie model is dus van 'n wetenskaplike aard en kan gebruik word in
die uitbou van bestaande modelle, of om tekortkominge in bestaande modelle te
oorkom.
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Die uiteensetting van DAMOKLES[Dit89] is soos volg:
DOEL
DAMOKLES beskerm gestruktureerde objekte in geheel sowelas die kompartemente
ofgedeeltes van die objek afsonderlik.
Die veranderde struktuurvan saamgestelde objekte word beheerdeur magtiging met
komplekse regtevoor te stel.
As komponente van 'n objekverskillende eienaars hetwat verskillende besluite neem
oor die toekenning van voorregte, is daar geen manier om uniforme toegangsregtevir
die hele objekte gee nie. Die gebruik van 'ndatabasissleutel is dieoplossing tot
hierdie probleem.
Slegs die eienaar van 'n objek kanregte toeken aan ander, d.w.s. hierdie model is ook
gebaseer op diskresionere sekerheidsbeheer.
BASIS VAN MODEL
DAMOKLES is gebaseerop struktureel-objekgeorienteerde databasisse. Die
toegangsbeheer komponent van DAMOKLES is dan ook verteenwoordigend van
hierdie tipe objekgeorienteerde databasisse.
KARAKTERTREKKE
Die doel van die model is om 'n diskresionere sekerheidsmodel daar te stel wat
gebaseer is op struktureel-objekgeorienteerde databasisse.
Daar bestaan nog 'n opsie vir sekerheidsmodelle wat min modelle nog gebruik, dit is
die gebruik van gebruikersrol-gebaseerde sekerheid. Dit is 'n tegniek vir die
karakterisering van databasissekerheid waar die verantwoordelikheid van die individu
in aggeneemword, as die sekerheidsvereistes van die toepassing gedefinieer word.
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T C Ting[Tin92] et aI, verklaar dat die gebruik van gebruikersrol gebaseerde sekerheid
'n goeie tuig bied vir die karakterisering van regte en voorregte van individue wat
toegang benodig tot die komplekse toepassings.
Die model vir Rol-gebaseerde toegangsbeheer voorsien 'n magtigingslys vir die
voorstelIing van gebruikersrolle van die individue wat toegang tot die toepassing
benodig, en dit voorsien ook 'n versameling analisetegnieke wat 'n raamwerk vorm vir
die ontwerper om te verstaan, en ook om die sekerheid spesifikasie te evalueer en reg
te maak[Tin92].
Die definisie van gebruikersrol-gebaseerde sekerheid is die eerste stap vir die
ontwerper om die toegangs- en magtigingsvoorregte vir hul toepassings te identifiseer
en daar te stel. Om die ontwerper in die proses by te staan, word 'n raamwerk vir
identifisering van die gebruikersrolle voorsien en dit word die gebruikersroldefinisie-
hierargie genoem. As die Gebruikersroldefinisiehierargie eers saamgestel is, moet die
ontwerper die magtigingvoorregte verskafvir die hierargie deur die toekenning van
metodes aan die hierargienodus. As die metodetoekenning gedeelte voltooi is, is dit
moontlik om outomaties die eienskappe van die metodes wat toegeken en geerfword
vir die gebruikersrolle, te sintetiseer.
Uit die bostaande voorbeelde is dit duidelik dat daar met alle modelle 'n doel is
waarom die model gebou is. Heelwat van die modelle word gebou om sekere
tekortkominge te oorbrug. Indien die nuwe model nou opgestel word kan daar gekyk
word na die probleme wat hierdie modelle oorbrug het, om sodoende nie probleme in
die nuwe model wat opgestel word in te bou nie. Daar kan ook gekyk word na die
voordele en uitstaanpunte van hierdie modelle om dan te gebruik in die bou van die
nuwe model. Let egter daarop dat die meeste modelle verskeie beleidsrigtings volg,
hetsy die beleidsrigting van die organisasie of algemene sekerheidbeleidsrigtings.
Hierdie beleidsrigtings spee1 'n belangrike rol in die kIassifisering van die
sekerheidsmodel en sal vervolgens bespreek word.
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5.3~ BELEIDSRIGTINGS
Die uiteensetting van die voorgestelde model is nou voltooi, maar die voorgestelde
model moet aan sekere sekerheidsmaatreels of beleidsrigtings gehoor gee. Die
maatreels of beleidsrigtings word 6f deur die maatskappy gespesifiseer as afdwingbaar
of dit word ingebou in die ontwerp van die model om aan die model 'n graad van
sekerheid te verskaf Sekerheidsmodelle word byvoorbeeld ingedeel in verskeie grade
van veiligheid deur die TCSEC klassifisering. Die grade van veiligheid strek van 'n
C3 sekerheidsvlak tot 'n Al sekerheidsvlak[pfl89]. (Vir meer besonderhede sien
hoofstuk een)
Die beleidsrigtings wat gewoonlik in 'n sekerheidsmodel geimplementeer kan word,
sluit algemene databasissekerheidsbeleide, objekgeorienteerde beleidrigtinge en
administratiewe beleidsrigtings in. Die keusevan beleidsrigtings vir sekerheid is
belangrik omdat dit die buigbaarheid, bruikbaarheid en werksverrigting van die stelsel
kan bernvloed[Lar90]. Die drie kategorieevanbeleidsrigtings salvervolgens
bespreekword:
5.3.1. ALGEMENE DATABASISSTELSELBELEIDSRIGTINGS
'n Samehangende versameling beleidsrigtings word benodig as 'n riglyn vir die
ontwerp en gebruik van 'n databasissekerheidstelsel[Lar90]. Die bestaande
databasis beleidsrigtings word afgedwing in die volgende tipes gebruike:
(a) Die gebruik van 'n Oop vs 'n Geslote stelsels
(b) Eienaarskap vs. Administrasie van entiteite




5.3.1.1. OOP VS GESLOTE STELSELS
'n Fundamentele keuse wat gemaak moet word in die ontwerp van 'n
databasisstelsel, is tussen 'n oop of In geslote steIsel. In 'n oop stelseI word
toegang verskaf tot aIle entiteite (beskermbare elemente). tensy toegang verbied
word, terwyI toegang tot aIle entiteite geweier word in 'n geslote steIseI, behalwe
indien toegang toegeken word. Goeie sekerheid vereis geslote stelsels, terwyI
buigbaarheid 'n aanduiding van In oop steIseI is. In die aIgemeen word 'n geslote
steIseIgebruik as 'n hoe graad van sekerheid 'n belangrike doelwit is[Lar90].
Die magtigingsteIseI wat gebruik word in die "SEKERHEIDSBELEID VIR
GEiNTEGREERDE PROJEKONDERSTEUNINGSOMGEWINGS"[Der90]
maak gebruik van 'n geslote steIsel. Dit word geimplementeer deur aan die
gebruiker geen toegang te verskaf aan enige domein in die databasis, voordat
magtigingsreels spesifiek vir die gebruiker gespesifiseer word nie. Dit wiI se dat
toegang sIegs verkry word nadat dit toegeken is.
5.3.1.2. EIENAARSKAP VS ADMINISTRASIE
Die Eienaarskapbeleid kan omskryf word as die beleid waar die gebruikers die
eienaar van data is wat huI geskep het en waar die eienaars huI eie data
administreer. In die beleid van administrasie[Lar90] word die omgewing gesien
as die eienaar van die inligting en die gebruikers ontvang toegang tot data wat aan
hulle gegee word om huI funksies daarop te kan uitvoer, terwyl spesiaIe gebruikers
die gebruik van inligting administreer. Die feit dat 'n DatabasisbeheersteIseI of 'n
kennisbasisbeheersteIseI gebruik word om die omgewing te ondersteun, maak
administrasie in sommige gevalle 'n meer Iogiese keuse as beleid vir 'n
magtigingsmodel.
In die DAMOKLES modeI[Dit89] verkry 'n gebruiker die EIENAAR-eienskap vir
die onderliggende beskermde objekte ofp-objekte. Eienaarskap word hier verkry
indien hy 'n databasis, objek ofverwantskap skep, ofteweI indien hy In entiteit
skep. Die eienaar besit aIle regte vir die geskepte elemente wat hy mag toeken of
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wegneern aan of van ander subjekte. 'n Eienaaris 'n gebruiker U en nie 'n subjek
paar (U[Gebruiker],P[programD nie, d.w.s. as hy regte vir sy objek wiI uitdeel
moet hyaan subjekte (U[Gebruiker],P[ProgramD die regte toeken, d.w.s. slegsdie
eienaar kan regte vir p-objekte toeken en wegneem. Die eienaar-eienskap mag
oorgeplaas word aan andergebruikers of gebruikersgroepe, maar daar is te eniger
tyd presiesnet een eienaar vir elke p-objek. In die gevalvan gebruikersgroepe sal
die adrninistrateur die toeken en wegneemoperasies uitvoer. 'n Voordeel hiervan
is dat die dinarniese en gedesentraliseerde magtiging bevorderword[Lin89].
5.3.1.3. DISKRESIONeRE VS MULTIVLAKSEKERHEID
Die keuse tussen die gebruik van diskresionere en multivlaksekerheid is nog 'n
belangrike beleidsbesluit wat geneem moet word.
In multivlak, ook bekendas verpligte sekerheid[Lar90], word objekte
geklassifiseer in sekerheidsvlakke en beheerword gedefinieer oor die vloei van
inligting tussen vlakke[Lar90].
SODA[Kee89] maakgebruik van 'n multivlaksekerheid objekgeorienteerde
databasis met die volgende eienskappe: (a) Inligtingbevattings- en
sekerheidsmerkingsintegriteit word afgedwing, (b) die model omvat In
berekeningsmodel, sowel as datatoegang en -klassifikasie, en (c) dit maak
voorsiening dat die klassifikasievlak van 'n prosesaangepas word, gebaseer op sy
klaringsvlak wat moontlik is (die data waartoe dit toegang het) en laastens word
klassifikasiebeperkings toegepasop die data wat geskepword. Die
klassifikasiemetode laat toe dat die klassifikasierigiedheid gekontroleerword op 'n
klas-vir-klas-basis. Dit maakook voorsiening vir 'n wye verskeidenheid
merkingsvereistes[Kee89].
Multivlak-veilige rekenaars beskerm objektewat geklassifiseer word op meer as
een vlak en laat deling tussengebruikers van verskillende klaringsvlakke toe. In so
'n multivlaksekerheidstelsel word objektegemerk met hul
sensitiwiteitsvlakke[Kee89] en subjekte word geassosieer met klaringvlakke en die
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kombinasie van die sensitiwiteit- en klassifikasievlakke word gebruik om
toegangregte te definieer. 'n Multivlak-veilige rekenaar arbitreer aIle toegang van
objekte deur subjekte. Die arbitrasie word gewoonlik uitgevoer deur 'n
verwysingsmonitor volgens 'n sekerheidsbeleid[Kee89].
Die gebruik van die MuItivlaksekerheidsbeleid impliseer dus dat daar aan aIle
subjekteen entiteite in die stelsel of 'n kIassifikasievlakof 'n sensitiwiteitsvlak
toegeken moet word. Toegang tot entiteite word dan gebaseer op hierdie
sensitiwiteits- en kIassifikasievlakke. Alhoewel dit dan tyd vereis om hierdie
kIassifiserings te doen, word muItivlaksekerheid gesien as die veiliger opsie van
sekerheidsmeganismes en mag dit raadsaam wees om hierdie keuse op te neem.
Indien die veiligheid van die stelseI egter me s6 belangrik is nie kan daar gebruik
gemaak word van diskresionere sekerheid.
In diskresionere sekerheid word die manier waarop individuele subjekte
(gewoonlik die individu wat eienaarskap bevat) spesifieke objekte manipuleer,
gespesifiseer. Eksplisiete magtiging ken toegang toe deur eksplisiet gebergde
reels en implisiete magtiging [Lar90] laat toe dat die stelsel effektiewe magtiging
. aflei vanuit magtiging wat eksplisiet gestoor word in die stelseI. Diskresionere
sekerheid kan gekombineer word met muItivlaksekerheid om 'n hoe
sekerheidstoepassing te verkry[Lar90].
'n Aspek van diskresionere en multivlaksekerheid wat dus in ag geneem moet word
is die area waar die twee tipes gekombineer word. In hierdie area moet daar reels
of 'n beleid saamgestel word wat sal uitwys wanneer diskresionere sekerheid, die
multivlaksekerheid oorheers en omgekeerd[Der90].
5.3.1.4. GREIN.
Die grein van die data-objekte in die toegangsreels is 'n ander beleidsbesluit wat
geneem moet word. Daar bestaan drie tipes kontroles naamlik naam-afhankike,
inhoud-afhanklike, en konteks-afhanklike beheer, wat afgedwing kan word.
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In naam-afhanklike toegangsbeheer kan toegangaan een gebruiker toegeken
word tot die algehele klas terwyl daar aan In andergebruiker net toegang toegeken
word tot spesifieke attributein die klas.
In inhoud-afhanklike toegang, resulteer toegang in 'n fyner mate van beheer deur
toegangreels te spesifiseer wat verwys na die inhoud van die data itemvoorkomste
(sowelas na hul name). Dit word ook predikaat-gebaseerde toegangsbeheer
genoem.
Die beleid van konteks-aj1tanklike toegangsbeheer verwys na kombinasies van
itemsen die kontekswaarinhulle voorkomen beperkdie veldewat saamgebruik
kan word.
5.3.1.5. INTEGRITEIT SEKERHEIDSBELEID
Die Al-veilige databasis beheerstelsel dwing die streng skryfeienskap of
integriteitsekerheidsbeleid van dieBffiA-integriteitsmodel soos volg afI29]:
(a) As In programvoorkomsekstemtot diebetroubare rekenbasis In ry byvoeg in
In databasistabel, moet die integriteitsvlak van die program, die integriteitsvlak van
die ry domineer,
(b)In Programvoorkomsekstem tot die betroubare rekenbasis kan In ry verwyder






Die tweede afdeling van beleidsrigtings wat ingebou kan word in 'n
sekerheidsmodel om dit veiliger of doeltreffender te maak, is die
objekgeorienteerde databasisbeleidsrigtings.
Daar bestaan drie tipes objekgeorienteerde databasisstelsels en elk van hulle
beinvloed die sekerheidsbeleid op 'n ander wyse, afhangende van die eienskappe
van die stelsel. Die drie tipes is strukturele objekgeorienteerde databasisstelsels,
gedragsobjekgeorienteerde databasisstelsels en ten volle objekgeorienteerde
databasisstelsels.
Stukturele objekgeorienteerde databasisstelsels voorsien meganismes (strukture
en generiese operatore) wat die saamgestelde databasis objekte (d.w.s. objekte wat
'n resultaat is van die samesmelting van ander objekte in 'n willekeurige manier)
hanteer.
Gedragscbjekgeorienteerde databasisstelsels laat toe dat gebruikers
willekeurige tipe-spesifieke operatore en ook nuwe objektipes definieer.
Gedrags-objekorientasie sluit tipies die enkapsulasie van die onderliggende waarde
voorstelIings struktuur in, en is dus baie geskik vir vermoe-gebaseerde
toegangsbeheer tegnieke[Lin89]. DAMOKLES[Lin89] maak gebruik van
strukturele objekgeorienteerde databasisse.
Ten volle objekgeorienteerde databasisstelsels kombineer die eienskappe van
strukturele en gedrags-objekgeorienteerde databasisstelsels.
Aspekte wat beleidsrigtings ofbeIeidsbesluite in die objekgeorienteerde omgewing
sluit die volgende in:
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(a) oorerwing,
(b) sigbaarheid van onder,





Hierdieaspekte sal vervolgens verderuitgelig word.
5.3.2.1. OORERWING
Oorerwing is een van die mees beduidende konsepte In objekgeorienteerde
programmering. Die effek wat dit het op sekerheid, is dat toegang tot In
versameling k1as attribute dieselfde tipe toegang tot dieselfde attribute In sy
subklasse kan impliseer.
MariaM Larrondo-Petrie, et a1.[Lar90] se beleid I is In oorerwingsbeleid en se dat
In gebruiker wat toegangtot In k1as het toegelaat sal word om dieselfde tipe
toegang te verkrytot die attribute in dieooreenstemmende subklasse wat geerf
was vanafdie k1as.
5.3.2.2. SIGBAARHEID VAN ONDER
Sigbaarheid van bo en onder is in In mate ook In gevolg van oorerwing, maar
bemvloed weI die ontwerp van die sekerheidsmodel en daarom moet dit in die
sekerheidsmodelbeleid ingesluit word of weggelaat word.
Sigbaarheid van onder is waar toegangtot In subklas, toegang tot attribuut
waardesvan In superklas, wat ooreenstem met die subklas;impliseer. Die beleid
stem ooreen met Larrondo-Petrie, et a1.[Lar90] se Beleid II.
Beleid1I[Lar90] se dat toegang tot In volledige klas, toegang tot die attribute
gedefinieer in daardie k1as impliseer, sowel as toegang tot die attribute geerf vanaf
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In hoer klas. As daar meer as een voorouer is, word toegang verkry tot die





























Fig 5.2. Sigbaarheid van onder
5.3.2.3. SIGBAARHEID VANBO
Daar bestaan twee beleide wat sigbaarheid van bo kan bemvloed. Die keuse
tussen die twee hang van die tipe objekgeorienteerde stelsel wat vereis word af
Daar bestaan drie verskillende tipes objekgeorienteerde stelsels en hulle is
toepassing afhanklik[Lar90].
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SIGBAARHEID VAN BO














fiG 5.3. Sigbaarheid van bo
Struktuur-objekgeorienteerdheid verskaf die vermoe om objekte met komplekse
interne strukture te definieer en te manipuleer. Die objekte word gesien as
saamgestelde objekte wat georganiseer word in objekhierargiee. Die wortel objek
is 'n "werklike werelde" objek, terwyl die ander sy interne struktuur beskryf. Die
beleid vereis vir struktuur-objekgeorienteerde databasisse is dat die magtiging om
'n objek te gebruik, toegang tot at die ander objekte wat sy interne struktuur
beskryfimpliseer. Dit word die "STERK VERBINDINGS" beleid genoem. Die
beleid sal vereis word vir CAD-/CAMdatabasisse om dit in staat te stel om
verkleining en vergroting van objekte te doen. 'n Attribuut gedefinieer vir 'n
subklas IS toeganklik (ofsigbaar) deur enige van sy superklasse te gebruik.
Larrondo-Petrie, et al.[Lar90] se beleid III IS konsekwent met 'n
gedrags-objekgeorienteerde stelsel, wat toelating maak dat tipe-spesifieke
operatore gedefinieer word vir objekte, met enkapsulering en oorerwing van
operatdre in 'n oorerwingshierargie. In gedrags-objekgeorienteerde databasisse,
word objekklasse nie sterk verbind nie, en daarom impIiseer toegang tot 'n klas nie
toegang tot al die attribute in sy subklasse rue. Beleid III[Lar90] word die
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I,'SWAK OF LOS VERBINDINGS"-beleid genoem, en spesifiseer dat In attribuut
gedefinieer vir 'n subklas NIE toeganklik is deur enige van sy superklasse te
gebruik nie. Dit is die teenoorgestelde van die bogenoemde en dus moet die tipe
sigbaarheid van bo duidelik uitgewys word in die sekerheidsbeleid.
Die derde siening is 'n TEN VOLLE objekgeorienteerde stelsel, dit kombineer
aspekte van beide die struktuur-objekgeorienteerde en gedrags-objekgeorienteerde
stelsels om sekerheidsvereistes te definieer. Die beleid wat benodig word onder
sulke stelsels is toepassingsafhanklik.
5.3.2.4. NEGATIEWE MAGTIGING
Negatiewe magtiging is 'n reel waar toegang tot In entiteit eksplisiet geweier word
[Rab91]. 'n Gebruiker kan in die algemeen faal om toegang te verkry tot die
gebruik van 'n entiteit te verkry onder twee omstandigdhede: (1) as die gebruiker
geen magtiging het vir die entiteit nie, of (2) as die gebruiker In negatiewe
magtiging op die entiteit het.
Positiewe magtiging is wanneer daar aanvaar word dat toegang tot aIle entiteit
'null' is, tensy die toegang gespesifiseer is. D.w.s. waar daar nie toegang
gespesifiseer is nie, word 'n 'null' ofgeen-waarde-toegang aanvaar, tensy daar 'n
spesifieke negatiewe toegang gespesifiseer word met negatiewe magtiging.
In die algemeen dek die volgende vrae inligting wat in die beleidsrigting rakende
negatiewe magtiging gespesifiseer moet word, nl.:
(a) Wanneer moet negatiewe magtiging positiewe magtiging oorskryf?
(b) Wanneer moet positiewe magtiging negatiewe magtiging oorskryf?
Vir die volgende gedeelte van die bespreking word daar veronderstel dat elke
omgewing verdeel kan word in drie dimensies, naarnlik 'n Magtigingsdimensie, 'n
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Subjekdimensie en 'n Entiteitsdimensie, waar toegang as 'n funksie op die
drie-dimensionele omgewing gespesifiseer word.
Oorerwing maak die probleme nog groter deur vier aparte kondisies in
toegangsbeheerte veroorsaakwat moontlikook gesamentlik kan bestaan :
Eksplisiete Weiering
Dieselfde as negatiewe magtiging
Eksplisiete Magtiging
'n Eksplisietemagtiging impliseer magtiging langs enige kombinasie van die drie
dimensies in magtigingsdefinisies, naamlik: die subjek, die magtigingstipe en die
magtigingsentiteit[Rab91]. 'n Voorbeeld hiervan is 'n bywerkingstoegangvir 'n lid
van die "groep gebruikers" op 'n "groep objek" kan 'n bywerking vir enige lid van
die groep gebruikersop enigelid van die groep objekte impliseerofdit kan 'n lees
vir enige lid van die gebruikers op die groep objekte vir sy lede impliseer[Rab91].
Irnplisiete Weiering
Die weiering van toegang tot 'n entiteit a.g.v. die weieringvan toegang tot 'n
entiteit hoer op in die hierargie.
Irnplisiete Magtiging
'n Magtigingvan 'n sekere tipe gedefinieer vir gebruikers op 'n sekere
databasisobjek impliseer ander magtigings[Rab91].
Die konsep van implisiete magtiging maak dit onnodig om alle magtigmgs
eksplisiet te stoor, want die magtigingsmeganisme kan die magtigings bereken
vanuit 'n minimale versameling van eksplisiet gestoorde magtigings. Die
oorhoofse koste van hierdie berekenings moet egter opgeweeg word teen die koste
van die storing van eksplisiet gedefinieerde reels.
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In Beleid wat voorkeur tussen hierdie kondisies bepaal, moet gekies word, by.
[Lar90] kies dat voorkeur gegee word oor Positiewe magtiging, d.w.s (Weiering >
Magtiging), en eksplisiete magtiging het voorkeur oor Implisiete Magtiging, d.w.s.
(Eksplisiet> Implisiet).
IMPLISIETE SPESIFIEKHEID
In [Lar90] word die sterkte van In reel verwant gestel aan die Iigging van die objek
in die hierargie, Vrae wat by. gevra word is (a) Hoe affekteer die ligging van die
objek in die hierargie die sterkte van die reels? (b) Moet reels wat verwys na
objekte wat nader aan die kIas is, dominerend wees oor die wat verder vanaf die
superklasse is, of moet die teenoorgestelde waar wees? Hierdie aspek word
implisiete spesifiekheid genoem[Lar90].
PREDIKATE
Predikate of eienskappe vir In toegangsreel kan ekpIisiet of implisiet wees, dit kan
ook meer of minder beperkend wees[Rab9l]. Dit is duidelik dat daar In beleid
moet wees wat waarborg dat toegang tot die attribute van In klas, die predikate
van daardie klas moet bevredig, sodanig dat magtiging aan die gebruiker gegee
word om toegang te verkry. Die vraag wat hier gevra word, is egter hoe die
predikate vir die kIas bepaal word.
Moet In eksplisiete reel wat In predikaat bevat alle geerfde reels oorskryf wat
predikate bevat, of moet die beleid wees om die vereniging van ekspIisiete en
implisiete predikate te neem, of moet die beleid wees om die deursnede van die
predikate te neem?
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5.3.2.5 DATAKLASSIFIKASIEBELEID
'n Klassifikasiebeperking bestaan uit twee dele, n1. die eerste deel spesifiseer die
tipe rnerking, objek of voorkomsveranderlike, en die tweede deel bestaan uit 'n
sensitiwiteitsvlak-reeks vir elke gemerkte objek[Kee89]. In die geval van
objekrnerking is daar een reeks vir die objek self. Vir voorkomsveranderlike
merking is daar een reeks vir elke voorkomsveranderlike. Die reeks spesifiseer
toelaatbare lirniete op die sensitiwiteitsvlak van die beskermde objek.
Data klassifikasie word gebaseer op die oorerwingstralie van die stelsel[Kee89].
Klassifikasie word bepaal op twee rnaniere, nl. tipe en spesialisasie.
(1) Die klassifikasie beperking vir 'n objek word verkry vanafsy klas.
(2) Die klassifikasie beperkingsreeks van 'n nuwe klas word geerfvanaf sy
supertipe.
Die oorerwingstralie voorsien 'n natuurlike manier vir kategorisering van objekte in
semanties betekenisvolle groepe. Elke klas word vanaf (1) 'n klassifikasie
beperking toegeken wat van toepassing is op al sy voorkomste.
Die klassifikasiereeks van 'n subklas word geerf vanaf sy superklas(2). Die
rnerkingstipe en reeks vir ooreenstemrnende merke is dieselfde. In die geval van
veranderlike rnerking mag die subtipe addisionele veranderlikes verklaar. Hierdie
veranderlikes is onbeperk, d.w.s. hulle het 'n reeks van [stelsel1aag, stelsel hoog].
Dit laat die gebruiker toe om nuwe klasse te skep. Hulle word egter nie toegelaat
in beperking te verander wat deur die stelselsekerheidsbeampte geskep is
nie[Kee89].
Die klassifikasierneganisme kan gebruik word om assosiasie tussen objekte te
versteek. Klassifikasie kan gebaseer word op die waarde van 'n voorkorns
veranderlike. Dit vereis die skepping van 'n subtipe vir elke klassifikasie groep.
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Beperkinge wat gestel word deur die klassifikasiebeperking word afgedwing deur
die TCB. AS 'n sensitiwiteitsvlak vir 'n nuwe objek nie gevind kan word wat
beide die klassifikasie beperking bevredig en inligting bevatting[Kee89] in stand
hou nie, sal die nuwe objek nie geskep word nie.
Sensitiwiteitsvlakreekse voorsien In eenvoudige manier om data te klassifiseer.
Hierdie tegniek voorsien 'n eenvoudige afdwinging wat uitgevoer kan word in die
TCB. Die taak van toekenning van beperking en hul verifikasie word gedoen deur
'n aparte betroubare applikasie, die sensitiwiteitsmerker.
5.3.3. BELEID MET BETREKKING OP ADMINISTRATIEWE
REGTE
Die vermoe om sekerheid en skemaregte te delegeer oor 'n deeiversameling van die
databasis aan 'n ander databasisadministreerder bring nuwe aspekte en beleide wat
beskou moet word. Sekerheid- en skemaregte moet apart beskou word om meer
buigbaarheid te verskaf vir die delegering en vernietiging van administratiewe
regte[Lar90]. Sekerheidsregte mag toegeken word oor 'n deeiversameling van die
databasis sonder dat die regte om skemaverandering te maak oor daardie
deeiversameling van die databasis besit moet word. Sekerheidsregte moet egter
ook gedelegeer om sodoende integriteit en konsekwentheid in stand te kan hou as
skemaregte toegeken word, en ook om sodoende die nuwe administreerders toe te
Iaat om toegangsreels te definieer vir die veranderde konteks. Met die delegering
behou die delegerende administreerder die regte om die regte wat gedelegeer is
wegteneem.
'n Beleidsbesluit word benodig om te bepaal wat moet gebeur met die maatskappy-
en modelreels na delegering.
Die bogenoemde beleidsrigtings kan almal gebruik word in die samestelling van 'n
beleid vir die model, of dit kan gebruik word in die ontwerp van die nuwe model.
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Hoe dit ookal sy, afhangende van die tipe ontwerp wat die model sal gebruik sal
verskillende kombinasie van die bogenoemde beleidsrigtings die ontwerp
komplementeer of afbreek, wees dus versigtig in die keuse van beleidsrigtings.
Die volgende bespreking wat gedoen word is die uiteensetting van die model,
d.w.s. uit watter komponente bestaan 'n tipiese model en hoekom word juis
daardie komponente gebruik?
5.4. UITLEG VAN DIE MODEL
Verskeie besluite moet geneem word met die uitleg van die model, by. wat om te
beskerm, hoe om dit te beskerm, en hoe om skadelike optrede teenoor die omgewing
in die model te voorkom. Ons het besluit om die riglyne van Klaus Dittrich et
al[Lin89] te gebruik as voorbeeld vir besluite wat geneem moet word in die bou van
die model. Die riglyne wat hulle voorstel vir die bou van die model is die volgende :
I.Stel die passiewe elemente ofobjekte van die stelsel voor, dit is die elemente
waartoe toegang benodig word deur die aktiewe elemente.
2.Stel die aktiewe elemente ofsubjekte van die stelsel voor, in DAMOKLES[Lin89]
se geval is die aktiewe elemente die wat toegang tot ander elemente benodig.
3.Nadat die passiewe en aktiewe elemente nou voorgestel is, moet uitgeklaar word,
watter tipe aksies deur die aktiewe elemente uitgevoer kan word op die passiewe
elemente, by. lees, slayf, bywerk, skrap, ens. Dit is indien dit nodig is om dit
eksplisiet te spesifiseer.
4.Die omgewing is nou uitgeklaar, en nou moet die meganisme wat toegangsbeheer
hanteer, gemodelleer en omskryfword. Let veral hier op die beleidsrigtings wat van
toepassing is op hierdie model.
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5.In allemodelle moet duidelikheid verkryword oor uitsonderlike omstandigdhede,
dus sal die volgende stap wees om reels of In meganisme te verskafwat sal verduidelik
wat moet gebruik as daar veranderinge in die omgewing plaasvind. In hierdie afdeling
kan daar ook melding gemaakword van die meganisme wat gebruikword vir die
verhoeding van verbodetoegange en veranderinge in gemagtigingde inligting.
Die res van die afdeling bespreeknou die bogenoemde vyf stappe duidelik met die
aantoon van voorbeelde en gebruike in bestaandemodelle.
5.4.1. PASSIEWE ELEMENTE VAN DIE MODEL.
(Wat word beskerm?)
Met die bou van die model moet ons besluitwat beskermgaan word. Die besluit
word beinvloed deur verskillende faktore, by. die beskermingsvereistes van die
maatskappy ofdie beleidsrigting van die model ofook die mate waarin sekerheid
benodigword. Verskillende modelle gebruikverskillende entiteite as beskermde
entiteitevir verskillende redes. Ons sal nou elk van hullebeskou en ook die
faktore wat In rol gespeelhet in die besluitvan daardie spesifieke model.
5.4.2. ELEMENT VAN BESKERMING.
DISCO[Oli91] beskerm "ENTITEITE (of wereldse elemente)". Die
"ENTlTElTE" word voorgestel met behulp van objekte (sien Objekgeorienteerde
paradigma), want beide die entiteit se gedrag oftoestand en beskrywing word in In
objek geenkapsuleer, Die model is ook gebaseer op objekgeorienteerde
databasisse en daarom val die klem op objekte. Die entiteite as objekte word
beskerm deur vermoens wat opsigself ook objekte is, maar ons sal later aandag
skenk aan hierdie unieke beskermingsobjekte. Alle "ENTITEITE" moet geskep
word voordat die beskermingsmeganisme daarvoor ontwikkel ofgeskep kan word.
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Die denkwyse word gesien in die meeste van die modelle, daarom sal u sien dat die
meeste voorbeelde wat vervolgens gegee gaan word, terugkeer na die objek as
beskermde entiteit. Die gebruik van die objek as beskermde entiteit het egter sy
voordele, by. dit is alreeds geenkapsuleerd en bied 'n sekere mate van beskerming
tot homself As verduideliking kan ek bv. die volgende se : die objek sal geen
inligting oor homself net so bekend stel nie. Daar moet eers boodskappe na die
objek gestuur word wat vra vir spesifieke inligting voordat dit verstrek sal word.
Hierdie boodskappe kan dan onderskep en ondersoek word ter beskerming van die
objek.
In SODA[Kee89] is die beskermde passiewe data of die passiewe entiteit in die
model die voorkomsveranderlikes en objekte. Daar word egter gespesifiseer dat
die ander keuse wat gemaak kon word, die boodskap (as beskermde entiteit) is.
Die model maak gebruik van verpligte sekerheidsbeginsels en daarom word daar
aan elke objek of voorkomsveranderlike 'n klassifikasie of rang toegeken om aan
die *-eienskap[pfl89] (gebruik in verpligte sekerheid) te voldoen. D.w.s. in
hierdie geval moet ekstra inligting toegeken word aan die element van beskerming,
ons kan dus se ons beskerm bier 'n objek met 'n klassifikasie.
Probleme wat voorkom met hierdie tipe beskerming is dat daar nou verseker moet
word dat die *-eienskap in besit moet wees van slegs objekte wat dieselfde
versameling toepassing-onafhanklike eienskappe besit met verwantskappe tussen
die entiteitklassifikasies. Die definiering van integriteitsreels vir hierdie entiteits
klassifikasies moet ook geskied. Dit is moeilik om in hierdie model te bepaal
watter entiteit as beskermde objekte reageer en watter as subjekte. Die
klassifisering van die onderskeie objekte kan ook verander, by. die klassifikasie van
objekte met 'n onbepaalde klassifikasie word eers met looptyd bepaal, wat die
sekerheidseienskappe van die model moeilik maak om te evalueer.
In DAMOKLES[Lin89] word die ENTITEIT van beskerming, p-objekte




Die p-objekte word soos volg gevorm:
i. (a) 'n beskrywende deel D(die objek se eienskappe),
(b) 'n strukturele deel S(die objek se komponente met weergawes uitgesluit),
en (c) die weergawe deel V (die objek se weergawes), waar (a),(b), en (c) die
objekte vorm. Die verwantskappe bestaan ook uit 'n beskrywende deel D(die
verwantskap se eienskappe), en
ii. (b) die rol gedeelte R(die verwantskap se rolIe). Verwantskappe en objekte
vorm gesamentlik die p-objekte. Die lede S,V en R van so 'n p-objek is
egter weer eens p-objekte. DAMOKLES dui ook aan dat, behalwe die
bogenoemde, algehele databasisse ook p-objekte is.
Die Model vir magtiging vir die volgende generasie databasisstelsels[Rab91] stel
die magtigingsobjek of eenheid van beskerming voor as of 'n enkele objek, of 'n
groep objekte of 'n algehele databasis. In die model vir volgende generasie
databasisstelsels word voorgestel dat die versameling van beskermde entiteite
beskerm word met behulp van 'n versameling reels wat gespesifiseer word in 'n
drie-dimensionele omgewing waar die subjekte die een dimensie is, die beskermde
entiteit die ander dimensie is en die magtigingstipe die laaste dimensie is.
Die tipe model vereis baie tyd en beplanning vir die ontwerp van die dimensies en
die reels wat gespesifiseer moet word, maar bied 'n baie veilige
sekerheidsmeganisme.
Die bogenoemde is die mees algemene keuses vir beskermde entiteite en met reg,
want dit bied soveel voordele en buigbaarheid. Daar moet egter nog steeds gelet
word op die beskermingsvereistes wat nodig is vir die sekerheidsmode1 want dit
kan beteken dat die entiteit van beskerming in kombinasie met ander dinge, soos
by. toegangsregte gebruik sal word. Daar sal vervolgens gekyk word na die
aktiewe elemente van 'n sekerheidsmodel.
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'5.4.3. AKTIEWE ELEMENTE VAN DIE MODEL
Daar is nou al vasgestel wat die passiewe elemente van 'n model kan wees, en
watter passiewe elemente vir watter tipes sekerheidstelsels gebruik moet word.
Die aktiewe elemente speel egter 'n belangrike rol 10 die sekerheid van die
passiewe elemente en salvervolgens bespreek word.
Aktiewe elemente van 'n model is in die meeste modelle gebruikers en programme
of 'n kombinasie van die twee.
Daarword egter na hulle verwys op verskillende maniere, by. in
DAMOKLES[Lin89] word die kombinasie van diegebruiker en programgesienas
die subjek. Daar word verskillende vlakke met die gebruikers geassosieer,
byvoorbeeld die gebruikers opsigselfas eenvlak, en gebruikers as groep in 'n
andervlak. Hierdie groepe kanweer in 'n hierargie saammet ander groepe
saamgegooi word om 'n supergroep te vorm, ens. DAMOKLES[Lin89] ken aan
hierdie groepe, groepsadministreerders toe wat dieadministrasie van die groep
hanteer. Die gebruikers kan ook aan meeras eengroep behoort. Die Program
komponent van die subjek is Programme of in objekgeorienteerde
programmeringsdefinisies boodskappe wat ook opgedeel kan word in groepe of
kanapart beskou of gebruik word[Lin89]. Die subjek word in DAMOKLES
geinterpreteer as 'GEBRUIKER A TERWYL PROGRAM P GEBRUIKWORD'.
DAMOKLES maakhierin 'nverfyning van magtiging, want daar word sekerheid
gegeedeur nie net aan gebruikers toegangtot 'n objek te gee nie, maar ook deur te
se metwatter programme toegang verkrykan word.
Daar kan ook gebruik gemaak word van "gebruikersrolle" as subjekte in die stelsel,
d.w.s. regte word toegekenop gebruikersrolbasis eerder as aan 'n
gebruiker[Tin92]. In hierdie geval word baietyd gespandeer aan die evaluering
vanverskillende gebruikersrolle. Die gebruikersrolle kan ook in verskillende
hierargiee opgedeel word en toegangkan byvoorbeeld aan rolklasse toegeken
122
Hoofstuk5
.word. Hierdie metode is veral geskik in die gebruik van objekgeorienteerde
programmenng.
SODA[Kee89] soos onsweet implementeer 'n verpligte sekerheidstelsel. Die
stelsel gebruik 'n soortgelyke aktiewe entiteit as DAMOKLES maar net in 'n ander
kombinasie, naamlik die subjek en boodskap gesamentlik as aktiewe entiteit.
Kommunikasie in SODA geskied deur middel van boodskappe. 'n Boodskap wat
aan 'n objekgestuurword saam met die gebruiker van dieboodskap,
verteenwoordig die subjek. 'n Boodskap is 'n versoek vanaf'n gebruiker aan 'n
objek om 'n sekereaksie uit te voer en word gemerk met die sensitiwiteitsvlak van
diegebruiker gestuur.
Die boodskappe word met twee sekerheidsklassifikasievlakke gemerk, nI. (a) die
kIaringsvlak van diegebruiker en (b) die huidige sekerheidsklassifikasievlak van die
oorsprongmetode. Die twee vlakke reageeras 'n bo- en ondergrens van die nuwe
metode-aktivering. Metode-aktiverings is die enigste aktiewe entiteite in die
model. Elke metodeword uitgevoer in 'n aparte kontekswat deur die aktivering
beskryfword. Aktiewe entiteite word geskep as boodskappe aan objekte gestuur
word. Primitiewe metodes word direk uitgevoerdeur die metode-aktivering
sonderom boodskappe te stuur.
D.w.s. met die spesifisering van aktiewe entiteite moet aIle vlakke waarop hierdie
aktiewe entiteit met die passiewe entiteit in aanraking gaan kom, duidelik gemaak
word sodat, indien dit nodig is, ekstra betekenis geheg kan word aan hierdie
aktiewe entiteit. Die definiering van die aktiewe entiteit beheer in 'n groot mate
die manier waarop die toegangsreels gespesifiseer gaan word, want hoe meer
besonderhede daar aan die aktiewe element geheg word, soos wie en wat hy is,
hoe minder besonderhede is nodig in die identifisering vandie aktiewe entiteit.
As ons nou terugkyk, het ons nou al die model uiteengesit, ons het uitgele aan
watter beleidsrigtings die model gehoor gaan gee, en ons het die elemente van die
model sorgvuldig gekies. Die groot struikelblok wat nou nog in die pad Ie is om
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,die versekering te kan gee dat aIle skadelike dade (in die omgewing wat die
sekerheidsmodel moet beskerm) wat gepleeg kan word, verhoed salword. Die
manier om hierdie stuikelblok te oorbrug is om na die wisselwerking tussen die
aktiewe en passiewe elemente in die model te kyk en dan reels op te stel wat slegs
gemagtigde optrede sal toelaat. Die volgende afdelings sal hierdie stappe vir u
duidelik na yore bring.
5.4.4. WISSELWERKING TUSSEN AKTIEWE EN PASSIEWE
ELEMENTE
Die doel van die sekerheidsmodelle is om die wisselwerking tussen die aktiewe en
passiewe elemente van 'n model veilig te hou. Reels word gespesifiseer om
hierdie toegange ofwisselwerkinge veilig te hou.
Toegangsreels word op twee maniere gespesifiseer, die eerste is waar reelsgevorm
word uit 'n kombinasie van die aktiewe, passiewe entiteite en die tipe toegang wat
gebruikword([Lin89],[Kee89],[Rab91]) en die tweede manier is waar gebruik
gemaakword van 'n tipe sleutel om toegang te verleen tot die passieweentiteite,
by. deur vermoens te gebruik[Oli91]. In die laasgenoemde geval word daar weer
reelsgespesifiseer vir die oorplasing, wegneming, kopiering of aangee en
bywerking van hierdie vermoens.
Eerstens word die gevalbeskouwaar die kombinasie van die aktiewe, passiewe
entiteite en die toegangstipe gebruik word as magtigingsbasis.
5.4.4.1. DIE KOMBINASIE AS MAGTIGINGSBASIS.
Die kombinasie van aktiewe, passiewe entiteite en 'n toegangstipe In
toegangsreels vir die gebruik van toegangsbeheer is een manier waarop die
effektiwiteit van 'n sekerheidstelsel bewys kan word. Die gebruik van




'n Goeievoorbeeld van diekombinasie as magtigingsbasiskategorie
magtigingsmetodes is diemodel van sekerheid vir volgende generasie
databasisse[Rab91] waar diemagtigingsomgewings as 'n drie dimensionele
omgewing beskouword, dieaktiewe entiteite is een dimensie en word gemerk
met S, die passiewe entiteite vorm In anderdimensie, noemdit 0 en die laaste
dimensie is die magtigingstipe domein A. Toegangsreels word hier
gespesifiseer as 'n kombinasie van SxOxA.
In die spesifisering van toegangsreels in 'n nuwe tipe databasisstelsel by. 'n
objekgeorienteerde databasis waar oorerwing 'n rol speel, is dit belangrik om
diegevolgevan die oorerwing in diepte te bestudeer en reels op te stel om die
situasies wat kan voorkom te kan oplos. Een so In gevolg is implisiete
magtiging. 'n Voorbeeld hiervan sal nou gegeeword.
In die artikelvan die model vir sekerheid vir volgende generasie
databasisse[Rab91] word hierdie implisiete magtiging goed voorgestel. 'n
Voorbeeld hiervan is dievolgende : 'n Magtiging word eksplisiet gestoor, deur
by. te stoor dat aktiewe entiteit sl gemagtig is om toegangstipe al op passiewe
•
element 01 uit te oefen. Die spesifieke magtiging magander magtigings
impliseer, by. 'n gebruiker wat leesmagtiging besit tot 'n klas, moet ook
leesmagtiging besit tot al dievoorkomste van die klas. Dit is magtiging wat
geimpliseer word Iangs die dimensie van passiewe entiteite O. 'n Bestuurder
moet toegang besit tot sywerknemer se inligting, dit is weer 'n implikasie langs
die aktiewe entiteit dimensie S en 'n gebruiker met 'n skryf magtiging op 'n
objekmoet ook leesregte tot daardie selfde objek besit, wat 'n implikasie is op
die magtigingstipe dimensie A. Hierdie model gebruik 'n funksie f met
parameters (s,o,a) wat waar is as die toegangwaar en korrek is. Rabbiti, et
al. [Rab91] se dat, as gevolg van die bogenoemde implikasies dit duidelik is dat
reelsnoodsaaklik is vir die afleiding van diewaardevan f(s\,o\,a\) uit f{sz,oz,aJ
en dit maak dit noodsaaklik dat aIle puntevir fin SxOxA gestoor moet word,
sodat daar dan ook geen konflikte meer in die waardevan f kanwees nie.
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Implisiete magtiging verteenwoordig dus 'n reken-oorhoofse koste wat gebruik
word om te bepaal of 'n magtiging geimpliseer word deur 'n eksplisiet
gestoorde magtiging. Hierdie koste moet geweeg word teen die
bergingsmoontlikhede wat implisiete magtiging impliseer. As die vereistevir
die definiering van magtiging op individuele magtiging nie so hoog is nie, is die
gevaI vir implisiete magtiging ooreenstemmend laag. Vir volgende generasie
databasisstelsels is die vereiste vir implisiete magtiging hoog[Rab91]. 'n
Saamgestelde objek is 'n potensiele groot versameling, verwant deur 'n
IS-'N-DEEL-VAN verwantskap, en 'n weergawe objek bestaan uit 'n
versameling van weergawes wat verwant is deur die IS-WEERGAWE-VAN
verwantskap.
Sterk Magtigingis wanneermagtigings geimpliseer deur 'n magtigingsreel nie
oorheers kan word nie. 'n Swak magtiging laat uitsonderingsop hierdie reel
toe.
'n Sterk magtiging waarborg dat hyselfen al die magtigings geimpliseer
daardeur nie oorheers kan word nie, waar magtigings geimpliseer deur 'n swak
magtiging oorheers kan word. 'n Swak magtiging kan ook sterk uitsonderings
besit.
Die model vir volgendegenerasie databasisse[Rab91] formaliseer die
magtigingskonsepte in magtigingsreels. Veral uitsonderlik in hierdiemodel is
die magtigingsbasis AB wat geskep word deur deur die definiering van aile
sterk magtigings oor die drie domeine S, 0 en A, d.w.s AB is deelversameling
van SxOxA. Die magtigings is eksplisiet sterk magtigings, dus is aIle
implisiete magtigings wat hieruit afgelei word ook sterk. Die model maak ook
gebruik van 'n swak magtigingsbasis WAB wat aIle swak magtigingsoor die
drie domeine S, 0 en A definieer, d.w.s hier is WAB 'n deelversameling van
SxOxA. Swak magtigings in WAB is eksplisiet swak magtigings. Hier moet
egter reels vir implikasies gedefinieer word. Magtigingsbewerkings in hierdie
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model sluitToetsing, Toekenning en Wegneming van die reelsgedefinieer in
dieverskeie basisse in.
In die A dimensie of toegangstipe dimensie is In beperkte reeks noembare
aksies wat uitgevoer kanword tussenaktiewe en passiewe entiteite, waarvan In
paar reeds bestaan vanafgewone databasisstelsels, soos by. LEES, SKRYF,
BYWERK, SKRAPPING EN SKEPPING. Hierdie aksies is ook moontlik
tussenobjekte, asook tussen die metodes wat deur die objekselfuitgevoer
word.
In In veilige stelsel, moet regte toegeken word aan die aktiewe entiteite om
hierdie aksies uit te voer op die passiewe entiteite. Dit word gewoonlik
gedoendeur 'n stelselsekerheidsbeampte, maarkan ook in die gevalvan
diskresionere sekerheidstelsels deur die eienaar van die entiteitetoegeken
word. Die regte word danbyvoorbeeld afgedwing deur die sekerheidstelsel
alleen ofdie sekerheidstelsel in samewerking met In betroubare rekenbasis
(BRB).
Larrondo-Petrie et al[Lar90] se beskermingsvereistes is weer gebaseerop die
objekklas, en spesifiseer dat 'n gebruiker wat toegangbesit tot 'n objekklas,
dieselfde tipe toegangmoetbesit tot die ooreenstemmende subklasse se
attributewat geerf'wordvanafdie objekklas. Toegangword geweier tot die
anderattribute in die subklas, indien anders gespesifiseer. Daar word egter
ook gespesifiseer dat toegangna 'n volledige objekklas, toegang impliseer na
dieattributevan daardie objekklas sowel as na die attribute wat geerf'was
vanafhierdieobjekklas se ouerklasse. Indiendaar meeras een voorouer is, is
daar toegang tot dievereniging van die geerfde attribute.
Ons kan die volgende gevolgtrekking maak uit hierdie beginsel van
Larrondo-Petrie et al.[Lar90] nl. dat toegang meer word met
veralgemening(ouer klasse), terwyl toegang minder word met
spesialisering(subklasse). D.w.s. toegang word meer waar minder inligting
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beskikbaar is en minder waar meer inligting beskikbaar is. Hierdie beginsel
kan gebruik word saam met diskresionere of verpligte sekerheid,
klassifikasievlakke kan by. toegeken word aan gebruiker en dan mag laer
klassifikasie slegs hoer objekvlakke(ouer objekklasse, dus veralgemenings)
gebruik, terwyl gebruikers met hoer klassifikasievlakke laer
objekvlakke(subklasse, of spesialiserings) gebruik.
In diskresionere sekerheid kan die eienaar[Lin89] van In objekklas,objek, of
objek subklas die reg tot hierdie beskermde entiteit verskaf Verskillende
vlakke van regte kan aan verskillende gebruikers toegeken word, volgens die
diskresie van die eienaar.
In Ander voorbeeld van hierdie tipe magtigingsmeganisme word gebruik in die
modelle DAMOKLES en SODA, wat onderskeidelik diskresionere en verpligte
sekerheid implementeer. Die twee modelle word vervolgens bespreek.
5.4.4.2. DISKRESIONeRE SEKERHEIDSTOEGANGSBEHEER-
MEGANISME.
In diskresionere sekerheidstelsels besit die eienaar van die passiewe entiteite
die reg om toegangsbeheer uit te oefen op sy entiteite, maar die
stelselsekerheidsbeampte kan ook gebruik word in die afdwinging van hoer
vlak sekerheid.
Die eienaar van die passiewe entiteite het die reg om die "reg om
toegangsreg te beheer" uit te deel aan ander subjekte ofgebruikers, maar
terselfdertyd kan hy dit ook wegneem vanaf ander subjekte. Let op in
DAMOKLES dat die subjek (Gebruiker,program) nie die eienaar van In
objek is nie, maar die teendeel naamlik net die gebruiker of
gebruikersgroep. Hierdie twee opsies veral, vereis Inwye verskeidenheid
sekerheid- oftoegangsreels om dit effektiefen foutvry te hou. In
DAMOKLES byvoorbeeld word dit vasgestel dat daar slegs een eienaar van
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'n objek kan wees, d.w.s. in die gevalvan gebruikersgroepe word die groep
administreerder die eienaar van die objek.
In DAMOKLES werk toegangsbeheer soos volg:
(a) Elke toegang moet altyd ten minste twee toegangsregtebesit, een vir die
gepaste databasis waartoetoegang benodigword en een vir die objekte
waartoe toegang vereis word.
(b) As die bewerking wat uitgevoerword net die beskrywende gedeeltevan
die objek beinvloed, is dit genoegsaam om die toepaslike reg te besit, maar
as die bewerking andergedeeltesvan die objek soos die strukturele,
weergawe of rol gedeelte bemvloed moet daar meervoudige regte bestaan.
Daar sal byvoorbeeld in sulkegevalle toegang tot die superobjekvan
bierdie objekbenodigword.
(C) As voorbeeldvan toegangsregte benodiggebruik ons kopiering van
objekte , bier is die volgende van toepassing : as 'n subjek 'n objek wil
kopieer, het hy eerstens leesregtenodigvir die databasiswaarin die objek
is, asook vir die objekself, en daarna skryfregte vir die databasiswaarheen
die objek gekopieergaanword.
Voordat daar nou in meerbesonderhede na die toegangsbeheermeganisme
gekyk word, moet daar eers gekyk word na die tipes bewerkingswat kan
gebruik word tussen die passiewe en aktiewe lede van die sekerheidstelsel.
DAMOKLES gebruik die volgendebewerkings :
(a)die BESTAAN-klas, wat die leesvan databasissleutels van -objekte en
verwantskappeomvat om te kyk ofdit bestaan,
(b)die LEES-klas, wat die lees van databasisse, objekte (asook die attribute
van die objekte) en verwantskappe omvat,
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(c)die SKRYF-klas, wat die skryfvan databasisse (invoeg, bywerk en skrap
van objekte en verwantskappe), objekte(bywerk van attribute, invoeging
van nuwe komponente en verwydering van komponente) en verwantskappe
(bywerking van attributeen rolIe), en laastens
(d)die SKRAP-klas, wat die skrapping van databasisse, objekte en
verwantskappe omvat.
In DAMOKLES word hierdie bewerking klasse so opgedeel dat die regte
tot een klas regte tot dievolgende klas impIiseer, soos volg :
BESTAAN< LEES < SKRYF < SKRAP.
Nadat die bewerkings wat moontlik is, vasgestel is, indien dit nodigwas dat
dit gespesifiseer moesword, moet daar nou toegangsreels gedefinieer word
wat toegang tot objektesalbeheermet inagneming van die bewerkings wat
daarop van toepassing kanwees. Vir DAMOKLES is 'n toegangsreg die
kombinasie van 'n bewerkingsklas en 'n beskermde objek, d.w.s. 'n
toegangsregR =(O,CO)as 0 die beskermde objekis, en CO die
bewerkingsklas is. Indien daar egter nie 'n spesifieke lysvan bewerkings
bestaan waarom toegangregte gespesifiseer word nie, dan word
toegangsregte met inagneming van ander tipes faktore gespesifiseer, soos






Multivlak of verpligte sekerheid beskerm passiewe entiteite wat
geklassifiseer is op meer as een vlak, en laat deling tussen gebruikers of
aktiewe entiteite met verskillende klaringsvlakke toe[Kee89]. Meestal
word die passiewe entiteite gemerk met hul sensitiwiteitsvlakke en die
aktiewe entiteite geklassifiseer met verskillende klaringsvlakke. In
Multivlak of verpligte sekerheid stelsel arbitreer aIle toegang van aktiewe
entiteite na passieweentiteite. Die arbitrering word gewoonlik gedoen deur
In verwysingsmonitor volgens 'n sekerheidsbeleid[Kee89], wat in die geval
van SODA 'n betroubare rekenbasis(TCB) is.
Keefe et aI[Kee89], noemverskeie probleme wat kan voorkom met
multivlaksekerheidsdatabasisse, naamlik :
(A)Betroubaarheid : Die feit dat daar 'n groot aantaI komplekse passiewe
entiteite hanteer word met komplekse semantiese betekenis, plaas In groot
las op die toegangsmonitorom te verseker dat aIle toegange gemagtig is,
(B)die feit dat aIlepassiewe entiteitevolledig en konsistent geklassifiseer
moet word, en
(C)die voorstellingen manipulering van passieweentiteite wat data bevat
van meervoudige sensitiwiteitsvlakke, en laastens
(D)die interverwantskappe van die data en hul sematiek lei tot
afleidingsprobleme. Afleiding kom voor as inligting wat vanafdie
databasis herwin kan word, toelaat dat ander data afgelei kan word.
Afleiding voorsien 'n vloei van data wat nie gearbitreer word deur die
verwysingsmonitornie.
In multivlaksekerheidsstelsels moet die *-eienskapuitgeoefen word, en
spesifiseerdat passieweentiteite met dieselfde of In hoer klassifikasievlakke
boodskappe aan mekaar kan stuur, ofvan mekaar af kan ontvang, andersins
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nie[Pt189]. SODA[Kee89], byvoorbeeld, spesifiseer dat, omdat
boodskappeaan klasse gestuurword en die voorkoms van daardie klasse
(wat die metodes uitvoer) verskillende sensitiwiteitsvlakke kan besit, moet
die klas objekte ofbetroubaar wees om hierdie multivlak objektete hanteer,
ofdaar moet 'n weergawe van die klaswees vir elkesensitiwiteitsvlak.
In SODA word toegangsoos volg beheer :
Veronderstel dat 'n metode-aktivering uitgevoerword met 'n klaringsvlak
van L Sldaring en 'n huidige klassifikasie van LShuidig en toegang word gevra tot 'n
gemerkte objekwat gestoor word in 'n gleufmet 'n sensitiwiteits
beperkingsreeks van [Londcr'LooJ. Die metode-aktivering word dan net
toegelaat om
(a)die waardevan die gemerkte objekmet sensitiwiteitsvlak La te lees as La
<= LShuidig is. 'n Onleesbare objekstuur 'n nil-waarde terug;
(b)'n gemerkteobjekmet 'n sensitiwiteitsvlak van La =LShuidig te skep ofte
stoor in diebeperktegleufas Lander <= LShuidig en LShuidig <= Ltop~ andersins
word die bywerking geweier. Die klaringbeperking maak toelating dat die
"SKRYFNA BO"-kondisie nie voorkom nie[Kee89], en verhoedso
polimstansiering as die klassifikasiereeks van die data 'degenerate' is, i.e.
Lander = Ltop.
In SODA is die aktiewe entiteit, die subjek gesamentlik met die metodewat
geaktiveer word. 'n Metode-aktivering word uitgevoermet 'n
sekerheidsklassifikasievlak L shuidig bepaal deur twee faktore, die klaringsvlak
Lsklaring van die gebruiker en die tweede die huidige
sekerheidsklassifikasievlak LsoorspronIdik van die metode-aktivering wat begin is
deur 'n boodskapte stuur.
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Reelsword gespesifiseer vir spesifieke gevalle wat mag voorkom, by. in
reel 1 is die aanteken reel, wat spesifiseer dat 'n metode begin met
klassifikasievlak van Lshuidig= Stelsel Laag(Laagsteklassifikasievlak
moontlik vir hierdie subjek, gespesifiseer in subjek se klassifisering). Reel
2 spesifiseer dat In metode-aktivering beginmet 'n klassifikasievlak van
Lshuidig= LsoorspronklilC Reel 3 spesifiseer dat as 'n gemerkte objek met 'n
sensitiwiteitsvlak 10 sodanig dat L.huidig <= La gelees ofby 'n
gepolimstansieerde versameling gevoeg word, is die klassifikasievlak van
die metode diebogrensvan (Lshuidig,La). Hierdie is net 'n paar van die reels
as voorbeeldvan hoe diereels gespesifiseer word.
Die objek teruggevoer deur 'n metode-aktivering word gemerk metdie
metode-aktivering se klassifikasievlak L.huidig.
Hierdie reels versekerdat Lshuidigaltyd die vlak van die inligting beskikbaar
tot die aktivering domineer. Die huidige klassifikasievlak begin by die
laagste moontlike vlak omtoe te laat dat die rnetode-aktivering die mees
buigbareis. Die huidige klassifikasievlak blybehoue gedurende die
metode-aktivering, As die metode terugkeer verdwyn die inligting
geenkodeer indie toestand van die aktivering. Die roeper gaan danvoort
met sy oorspronklike huidige klassifikasievlak.
'n Boodskap word gestuurdeur 'n metode-aktivering m\ na 'n passiewe
objek wat 'n ander metode-aktivering skep. m; M. voer uit met
kIaringsvlak Lsklaring en 'n huidige klassifikasievlak van Lshuidig. Uit reel twee
se hulle metode-aktivering~ beginmet dieselfde huidige klassifikasievlak
en dieselfde klaringsvlak. Enige inligting wat oorgeplaas word na m
2
deur
sy uitvoering te begin, is aanvaarbaar, want beide word met dieselfde
kIassifikasie uitgevoer.
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In SEAVIEW en TRUDATA[And89] word sensitiwiteitsvlakke gevarieer
om die sensitiwiteitsvlak van die data in 'n houer te beheer. TRUDATA
gebruik dit om vatbaarheid te beperk, terwyl SEAVIEW dit gebruik om
poli-instansiering te beperk, waar dit uitgebrei moet word met sekerheids
beperkingsvir veeltalmerking[And89].
D.w.s. in hierdie model was die vereistes eerstens dat multivlaksekerheid
geimplementeer moet word, waaruit gevolg het dat entiteite wat
beskerming moet ontvang, asook entiteite wat die beskermde entiteite
gebruik, klassifikasievlakke asook sensitiwiteitsvlakke moet ontvang. Dit
kompliseer die werking van die model en moet in ag geneem word as die
reels vir die afdwinging van die sekerheid geskep word.
5.4.5. DIE VERMOE AS MAGTIGINGSMEGANISME
In DISCO weer is dit rue nodig dat spesifieke bewerkings gespesifiseer word
rue, want daar word gebruikgemaak van 'n VERMOe(onvervalsbare teken wat
die bewerker in staat stel om toegang tot 'n verwante passiewe entiteit te
verkry). Hierdie vermoe word gekoppel aan 'n boodskap en dien as sleutel tot
die passiewe entiteit wat gebruik word, hetsy 'n objek, objekklas of
voorkomsveranderlike. Indien die aktiewe entiteit wat die objek, objekklas of
voorkomsveranderlike wil gebruik, rue die toepaslike vermoe vir daardie
spesifieke passiewe entiteit het rue, beteken dit geen toegang tot die passiewe
entiteit rue. Eienaarskap word rue net toegeken op die objekvlak rue, maar
ook in fynere vlakke soos metodes en voorkomsveranderlikes.
In die meeste diskresionere sekerheidstelsels word diskresionere sekerheid
gekombineer met 'n hoeveelheid verpligte sekerheidstoegangsreels, omdat dit
die veiligheid van die sekerheidstelsel verfyn. DISCO is 'n voorbeeld hiervan,
want daar word sensitiwiteitsvlakke aan die entiteitetoegeken, en byvoorbeeld
gese dat as een entiteit (e.) 'n sensitiwiteitsvlak het wat hoer is as 'n ander s'n
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(e2) moet die subjekte wat toegang het tot e1 ook toegang besit tot e2• 'n
Voorbeeld hiervan wat in die meeste modelle voorkom, is dat 'n aktiewe
entiteit slegs toegang verkrytot 'n objekof subklas hierdie aktiewe entiteit
reeds toegang besit tot die superklas van hierdie objek. D.w.s. in DISCO
word toegangsreels gespesifiseer met inagneming van die sensitiwiteitsvlak van
die passiewe entiteit en die vermoe wat besit moet word vir hierdie passiewe
entiteit.
GEVOLGTREKKING
In hierdie hoofstuk het ons nou die stappe saamgevat wat u kan gebruik in die bou van
In sekerheidsmodel, en ons het ook riglyne gegee wat u kan gebruik in die keuseswat
gemaakkan word in die verskeie stappe. Daar is veral gekyk na die uiteensetting van
'n model, die beleidsrigtings wat ingebou kan word in die model en die elemente van 'n
tipiesemodel. Die meestevan die keuses is ook bemvloed deur die mate van
sekerheid wat benodig word in die sekerheidsmodel. Diskresionere en verpligte
sekerheid speelvera! 'n rol in die matevan sekerheid van 'n stelsel en daarom is daar
deurentyd daama verwys.
Die volgende hoofstuk biednou 'n nuwe sekerheidsmodel wat poog om sekerevan die
tekortkominge in vorigegenerasie databasissekerheidsmodelle te oorbrug.
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HOOFSTUK 6 - DIE DISKRESIONeRE
SEKERHEIDSMODEL
(DISMOD)
Daar is nou voldoende agtergrondinligting gegeedat die nuwe model
voorgestelkan word. DISMOD is In diskresionere sekerheidstelsel vir aIle
objekgeorienteerde omgewings. DISMOD se doe! is
om In diskresionere sekerheidsmodel daar te stel wat In
buigbare sekerheidsoplossing bied vir aIle
objekgeorienteerde databasisomgewings.
Die volgende drie hoofstukke bied die
ontwikkeling vanDISMOD soos volg aan: hoofstuk
ses sal aan u die elementere beginsels ofbuitelynevan DISMODvoorstel,
waarna hoofstuksewedie werkinge van die model in bree trekke aan u sal uitle
en laastens sal hoofstuk agt vir u dieverdereimplikasies van hierdie model na
vore bring.
6.1. DOELWIT VAN DISMOD
DISMOD is In diskresionere sekerheidstelsel. Die doelwitte van die
sekerheidstelsel kan soos volg saamgevat word:
• Die sekerheidstelsel moet aIle volgende generasie databasisstelsels kan
ondersteun, maar in besonderdie objekgeorienteerde
databasisomgewing.
• Die stelsel maakgrootliks gebruik van diskresionere sekerheid, maar kan
ook gebruik maakvan verpligte sekerheidsmeganismes in kombinasie met
diskresionere sekerheid om die mees doeltreffende sekerheidsmeganisme
daar te kan stel.
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• Die sekerheidstelsel poog om 'n baie fyner greinvan beheer te kan
uitoefen, deurdat sekerheid toepasbaar is tot in die fynste besonderhede
van alleelemente in die stelsel.
• Die model moet buigbaar, aanpasbaar en hoogs betroubaarwees.
• Konfidensialiteit, integriteit en geheimhouding van die stelsel elemente
moet te alle tye as baiebelangrik beskou word.
• Die sekerheidsmodel selfmaak gebruik van objekgeorienteerde konsepte
in die uitoefening van die bogenoemde vereistes.
Die doelvanDISMOD is dus baie duidelik, naamlik dat die
sekerheidsmodel'n fyner greinvan sekerheid wil implementeer in
objekgeorienteerde omgewings. Die idealebasisvir die sekerheidsmodel is
dan ook 'n objekgeorienteerde databasis, ofteweldie gebruikvan die
objekgeorienteerde programmering.
Die kenmerke ofkaraktertrekke van die sekerheidsmodel kan soos volg
saamgevat word:
• Beskerming word verskafvir entiteite in 'n omgewing op al die vlakke
van die entiteit. Veronderstel bv. dat die entiteit 'n objek is. In hierdie
geval word beskerming verskafvir die metodes ofdie gedrag van die
objek, die eienskappe ofdata van die objeken ook vir die objekin
geheel. Indien die entiteit 'n klas is, word beskerming gebied vir die klas
selfen allesubklasse en objektein die klas.
• Beskerming word verskaf volgens die diskresie van die eienaar van 'n
objek, wat 'n eienskap van 'n ware diskresionere sekerheidsmodel is.
• Daar word gebruik gemaakvan 'n stelselsekerheidsbeampte om die
oorhoofse stelselveiligheid te waarborg. Die funksie kan ook deur 'n
databasisadrninistrateur uitgeoefen word.
• Rol-gebaseerde sekerheid kan gebruikword indien regte uitgedeel word.
'n Voorbeeld hiervan is wanneer regte om sekere entiteite te gebruik,




• Entiteiteword so beskerm dat dit nie moontlik is vir enigeen om die
entiteite te gebruik sonder die besit van die toepaslike sleutel van die
entiteite nie.
• 'n Entiteit kan dus slegs gebruik word indien die een wat dit wilgebruik
in besit is van 'n vermoe (nie-vervalsbare teken of sleutel) vir die entiteit
wat hywil gebruik.
Noudat u weet wat die doel en kenmerke van die model is, kan ons
beginkyk na die komponente van die model. Die volgende afdeling sal hierdie
komponente in meerbesonderhede beskou.
6.2. KOMPONENTE VAN DISMOD
Die komponente van DISMOD is die volgende:
A Die entiteit wat beskerm word,
B Die subjekte waarteen ofwaarvoor ons die entiteitebeskerm
C Die eienaarwat sy entiteite beskerm,
D Die vermollas sleutel tot beskermde entiteite
E Die stelselsekerheidsbeampte as oorhoofsesekerheidsbevestiger en
ook publieke domeinskepper.
F Die vermoelyste, en gesentraliseerde vermoelys,
Elk van diebogenoemde komponente word vervolgens bespreek..
ENTITEIT
6.2.1. DIE ENTITEITIlIl< obJd<"
obJ<k.-_II.-.._",__ok
lMIIOlIoW_.-.--'".....---
'n Entiteit in DISMOD is enige
element van die objekgeorienteerde
databasis. Veronderstel bv. die
~-----~ maatskappy het 'n personeelafdeling. Die
afdeling sal tipies 'n personeeldatabasis besit waarin aIle besonderhede van hul
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werknemers gestoor word. Die personeeldatabasis besit dan ook gewoonlik In
salaris, pensioen en naam-en-adres komponent.






Fig 6.1. Voorbeeld Databasis wat beskerm word.
In die databasis in Figuur 6.1 is elk van die entiteite wat u kan sien, die
Personeel Klas, en die Salaris-, Pensioen- en Naam-en-Adres-subklasse
objekte. Objekte besit beide gedrag en data (eienskappe). Die objek sal in
geheel beskerm word, maar ook die kleiner vlakke, sy gedragspatrone of
metodes en sy eienskappe sal byvoorbeeld ook beskerming geniet.
Dit is dus nou duidelik wat ons gaan beskerm. Laat ons dan nou
voortgaan en aan u voorle wat die subjekte ofgebruikers in DISMOD is.
6.2.2. SUBJEKTE
Subjekte is aIle gebruikers ofgebruikersgroepe
wat die entiteite in die stelsel gebruik deur aan die
'--w • entiteite boodskappe te stuur. Die stuur van boodskappe
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inisieer die aksies ofgedragspatrone van die betrokke entiteit waaraan die
boodskap gestuur is. Die objek reageer op sy beurt met 'n antwoord of die
uitvoering van 'n aksie.
'n Subjek kan ook 'n objek wees wat 'n boodskap aan 'n ander objek
stuur. Die geroepte objek sal weer eens 'n antwoord terugstuur of 'n aksie
uitvoer, afhangende van die versoek.
In 'n diskresionere sekerheidstelsel is daar unieke subjekte wat die reg
besit om beheer oor spesifieke entiteite uit te oefen. Die subjekte staan bekend
as eienaars en moet tipies die volgende eienskappe besit:
A Die eienaar van 'n entiteit is die subjek wat die entiteit geskep het
B Indien 'n entiteit geskep word, verkry die subjek eienaarskap oor die
entiteit wat beteken dat die subjek die reg het om hierdie entiteit te
gebruik. Dit beteken ook dat die eienaar die REG om die entiteit te
kan gebruik, kan uitdeel aan ander subjekte.
C Die reg wat die eienaar aan ander subjekte gee om die entiteit te kan
gebruik, is gewoonlik in die vorm van 'n sleutel tot die entiteit. Die
sleutel kan gevorm word om te pas by die subjek wat die sleutel
ontvang. Die personeelklerk kan byvoorbeeld 'n sleutel tot die
salarissubklas verkry maar hierdie sleutel gaan hom net toelaat om
salarisse te lees en nie by te werk nie. Sleutels van hierdie vorm, staan
deurgaans bekend as vermoens
D Die eienaar van 'n entiteit besit ook die reg om enige sleutel wat hy aan
ander subjekte uitgedeel het weer terug te neem.
EDit is belangrik om daarop te let dat die veiligheid van hierdie
sekerheidsmodel rus op die skouers van die eienaars van entiteite om
die entiteite wat aan hul behoort volgens hul diskresie te bestuur.
Die subjek, asook die eienaar, is nou bekend gestel. Daar is gebruik














































Fig 6.2. Die Vermoe as sleutel
word ook In vermoii genoem en is In nie-vervalsbare identifiseerder wat
gebruikword om 'n entiteit te identifiseer in tradisionele terme. Let veral op
figuur 6.2. om diegebruik van die vermoe as filter te verstaan. In die loop van
hierdie model sal dievermoe as In nie-vervalsbare identitfiseerder gebruik
word wat die entiteit sal oopsluit op dievoorgeskrewe wyse.
6.2.3. DIE VERMOe
In Vermoe is 'n objek met karakteren gedrag. Dit dien as In filter tot 'n














Fig 6.3 Die Vermoe as Sleutel.
Let veral op die werking van dievermoe soos geillustreer en
verduidelik in figuur 6.2.
Soos u kan sien, bied dieLeesSalarisf) en BywerkSalarisO funksies in
die Salarisvermoeobjek die sleutel tot die Salarisobjek. Die funksies in die
salaris vermoe bevatniedie instruksies om die taak uit te voer nie, maarbevat
eerder die identifiseerder ofunieke sleutels tot die funksie in die salarisobjek
om daardiespesifieke funksie te roep om homselfuit te voer.
'n Vermoe kan net bekom word indien 'n objek geskep word en word
dan in die skepproses diebesitting van die eienaar van daardie objek. 'n Objek
kan egter niegeskep word nie, tensydie subjek wat die entiteit wil skep, 'n
Skepvermoe besit.
Vermoens kan ook hierargiee vorm. Die eienaarvan 'n entiteit sal
saammet 'n vermoe as sleutel tot sy objek, 'n vermoeklas ontvang, wat hy kan




Die vermoeklasse word uitgebrei deur verskillende subklasse en
voorkomstete vorm wat verskillende tipes toegange tot die entiteit definieer.
Voorkomstevan die vermoeklasse kan uitgedeel word aan ander subjekte om
as sleutels tot die eienaarse entiteit te dien.
Die feit dat die voorkomste en vermoesubklasse uitgedeel kan word aan
ander subjekte, maak dit noodsaaklik om 'n ouditarea (sien fig 6.4) te he waar




Fig 6.4 Die Vermoemet Ouditarea
Die Ouditareavan 'n vermoe is 'n bergingsarea waarin die nameof
identifiseerder van die subjekte - waaraanregte ofvermoens tot die eienaar se
entiteit toegeken is - gestoor word. Die ouditarea word net bygewerk op die
vlakwaar die vermoens uitgedeel word. Beskou die volgende voorbeeld.
Veronderstel die personeelbestuurder is die eienaarvan die
personeeldatabasis. As by 'n vermoetot die personeeldatabasis toeken of
uitdeel aan sy boofklerk, word daar in die vermoeklas 'n inskrywing gemaak dat
die boofklerk 'n vermoe besit tot die personeeldatabasis en ook watter vermoe
by besit. Veronderstel verder dat by 'n uitdeelreg aan die boofklerk gee, d.w.s.
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In reg dat die hoofklerk ook vermoens kanuitdeel tot hierdie
personeeldatabasis, dan sal daar in dievermoesubklas wat die hoofklerk besit,
rekord gehouword van die subjekte aan wie die hoofklerk vermoens uitdeel.
Die feit dat die vermoesubklas van die hoofklerk deel is van die
vermoeklas van die personeelbestuurder, stel die personeel bestuurder in staat
om te sienaan wie sy hoofklerk vermoens uitgedeel het tot sy entiteit.
Die ouditareavan In vermoeklas of-subklas speel dus In belangrike rol
in dieveiligheid of konfidensialiteit en integriteit van elke entiteit.
Vermoens en vermoeklasse word gesamentlik gehou in In beskermde
sekerheidstelsel, wat gehouword in In beskermde area in die geheue. Dit is dus
me moontlik om hierdie stelsel maklik te kanverander me. Subjekteis in der
waarheid me in besit van diewerklike vermoe as objek of'vermoeklas as
objekkIas me, maar slegs In identifiseerder van s6 In vermoe of vermoeklas.
Die identifiseerders word gehou in In vermoelysvan die subjek. Die
vermoelys van die subjek kan ook net wysers bevat na In gesentraliseerde
vermoelys waarindie identifiseerders van diebetrokkevermoensof
vermoeklasse gehou word. Vermoelyste en die gesentraliseerde vermoelys
word ook in In beskermde areavan die geheue gehou.
In Geheelbeeld van die rekenaaromgewing om meer duidelikheid te gee
aan die bogenoemde beskrywing kan in fig 6.5. gesien word. Die
sekerheidstelsel word beskerm in die geheue en maakgebruik van die
gesentraliseerde vermoelys, wat ook beskermd is. Die gesentraliseerde
vermoelys word gebruik met elkeversoekwat gerigword aan die
rekenaarsteIseI om die korrekte metodes te vind om uit te voer. Elke versoek
word getoets om te sienofdie sendervan dieversoekdie betrokke vermoe
besit in die subjek se vermoelys voordat dieversoek uitgevoer word. Die
versoekword uitgevoerdeur die betrokkevermoe as filter te gebruik vir die
entiteit waamatoe die versoek gestuur word. Dieverrnoe (filter) verbind die
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Beskermde Objek Georienteerde Stelsel
Fig 6.5. Die Rekenaar Omgewing
Vroeer is gemeld dat 'n subjek nie 'n entiteit sonder 'n skep vermoe kan
skep. Die skepvermoe word aan 'n subjek toegeken deur die
stelselsekerheidsbeampte. Die stelselsekerheidsbeampte moet egter nou eers
voorgestel word voordat verder gegaan kan word.
6.2.4. DIE STELSELSEKERHEIDSBEAMPTE(SSB)
Die stelselsekerheidsbeampte is 'n subjek met die hoogste regte in die




vir die integriteit van eienaars. Let weI dat hierdie pos ook gevul kan word
deur 'n databasisadministrateur.
Die Stelselsekerheidsbeampte het mag oor aile eienaars, d.w.s. hy besit
die reg om enigevermoens of sleutels wat in die besitvan 'n eienaar is, weg te
neem. Die doel van die SSB is om in uitsonderlike gevalle van oortreding te
kan intree en daarom moet hydie magof reg besit om enige vermoevan In
subjek ofeienaarte kan wegneem indien daar nie deur die eienaarkorrek
opgetreeword nie.
Die stelselsekerheidsbeampte se funksies sal later in meer besonderhede
bespreek word.
AFSLUITING
Die Modelis nou inbree trekke verduidelik en dit behoort nou duidelik
te weesdat die model In fyner grein vanbeheerbied. Die volgendehoofstuk
sal diewerkingin meerbesonderhede verduideIik, en die laaste hoofstuk sal die






HOOFSTUK 7 -DIE WERKING VAN
DISl\10D
In hoofstuk ses is die doel en kornponente van DISMOD voorgestel,
maar die werking van DISMOD het nog heelwat bekendstelling nodig. Die
werkingvan DISMOD sal in dievolgende kategoriee verdeel en bespreek
word, :
A Kontrole oor die skepping van entiteite,
asook die werking van die skepping van
entiteite
B Kontrole oor die uitdeling van vermoens
C Kontrole oor die wegneem van vermoens
D Die gebruik van entiteite sonder vermoens (Is
dit moontlik?)
E Beheermoontlikhede van die eienaar van In entiteit.
Die werking van die DISMOD sal met behulp van die personeelobjek-
databasis (in dievorigehoofstuk) verder bespreek word.
7.2. BEHEER OOR DIE SKEPPING VAN ENTITEITE.
Entiteiteis die elernente van die objekgeorienteerde databasis wat
beskerming nodig het. Dit is egter noodsaaklik dat die versameling entiteite
wat beskerm word nievervalste of onnodige entiteite insluit nie.
Die vraagwat sekerop hierdie stadium na vore korn is die volgende:
"Is dit moontlik am entiteite te skep, sander am die REG te




Die antwoord op hierdie vraag is nee want In subjek mag slegs 'n entiteit
skep indien hy in besit is van 'n spesiale skepvermoe wat aan homgegee is
deur die stelselsekerheidsbeampte of die databasisadministrateur. Die
Skepverrnoe word net uitgedeel deur die stelselsekerheidsbeampte of
databasisadministrateur in diegevalvan 'n objekkJas, ofteweldie hoogste vorm
van die betrokke entiteit. Dievermoe besit 'n skepmetode wat die subjek in
.staat sal stel om spesifiek dieentiteite te skepwaarvoor hy aansoek gedoen het.
Met die skepvan 'n vermoe sal die subjek verskeie
beskermingselemente en onderskeidende eienskappe ontvang, waaronder die
volgende:
A Eienaarskap van die entiteit wat aangedui word in die vermoeklas wat
die subjek ontvang, asook deur die invoeging van die identiteit van die
vermoeklasidentifiseerder en vermoeidentifiseerder in die vermoelys van
die subjek.
B 'n Vermoe wat toegangaan die subjek, as eienaar, bied tot die
geskepteentiteit,
C 'n Vermoeklas wat gebruik kan word vir die definiering van ander
vermoens en vermoesubklasse om spesifieke aansigtevir ander subjekte
tot die entiteit te verskaf.
Die feit dat die Stelselsekerheidsbeampte of databasisadministrateur 'n
vermoe aan die subjek verskafhet om 'n entiteit te kan skep, maakhom die
supereienaar van die entiteit, maarhierdie feit sal die eienaar van die entiteit
Die weet nie. Dit stel egter die stelselsekerheidsbeampte of
databasisadministrateur in s6 'n posisie dat hy dievermoevan die eienaartot
die geskepte entiteit kan wegneem indien dit misbruik word of indien daar
omstandigdhede was waarin die eienaar nie meerverder beheer kon uitoefen
oor die betrokkeentiteit nie..
Die gebruik van hierdie reg van die stelselsekerheidsbeampte om




Voorbeeld van In situasie waar dit gebruik sal word, is wanneer 'n eienaar van
'n entiteit skielik sterf en slegs hy die reg gehad het om sy entiteit te beheer. In
hierdie gevalle is dit noodsaaklik om die eienaarskap weg te neem en 'n nuwe
eienaar aan te stel of aIle skakels oftoegangsregte van ander subjekte afweg te
neem. Afhangende van die situasie kan die stelselsekerheidsbeampte besluit
wat om met die eienaarskap van daardie spesifieke entiteit te maak.
Met die skepvan entiteite sal subjekte skepmetodes as deel van die
vermoe van die entiteitontvang, indien dit moontlik is dat daardieentiteit uit
onderafdelings kan bestaan, of indien dit moontlik is dat die entiteitopgebou
kan word uit In hierargie van anderentiteite.
In Voorbeeld van die skepvan In entiteit is as volg:
A. Die Personeelbestuurder doen aansoek by ofdie
stelselsekerheidsbeampte (SSB) ofdie databasisadministrateur om In
personeelobjekdatabasis te skep.
B. Die stelselsekerheidsbeampte(SSB) ondersoekdan die regte van die
personeelbestuurder en kom dan (gestel) tot die bevinding dat hy weI
die reg het om hierdie tipe databasis te skep.
C. Die SSB sal nou In vermoevoorkoms uit die sekerheidstelsel
vermoeklas skep met In spesifieke skepmetode wat die
personeelbestuurder(subjek) in staat sal stel om die
personeelobjekdatabasis te skep.
D. Die SSB gee nou hierdie vermoeaan die personeelbestuurder
(subjek).
E. Die Personeelbestuurder gebruik dan die vermoewat aan hom gegee
is om die boodskapISKEP(Personeelobjekdatabasis) Iaan die
beskennde stelsel te stuur. Danword In Personeelobjekdatabasis
geskep, asook dievermoe wat toegangbied tot hierdie
Personeelobjekdatabasis en In vermoeklas vir die definiering van die
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aansigte van toegangsregte. Dievermoe en vermoeklas word dan aan
die personeelbestuurder gestuur.
Die Personeelbestuurder se vermoeklas besit nou 'n skepmetode wat
hom sal toelaat om subklasse en voorkomste in sy personeel objek
databasis te skep, omdatdie entiteit wat geskep was, In KLAS was.
Dit wil se dat dievermoeklasse wat geskepword vir eienaars, s6
ontwikkel word dat dit die skep funksies wat moontlik is op die
beskennde entiteit, insluit in dievermoeklas van die eienaar.
Die personeelbestuurder kan dus nou 'n pensioen, 'n salaris en 'n
naam-en-adres-subklas in die personeelobjekdatabasis te skep. Daar sal in elk
van hierdie gevalle vir elk van hierdie subklasse wat geskep word ook
vermoens en vermoeklasse geskep word en die eienaar sal geidentifiseer word
met dienodige identifiseerders in die vermoelys van die eienaar. Die
vermoeklasse en vermoens wat geskep word, is alles deel van die vermoeklas
van die ouerobjek, in hierdie geval die personeeldatabasis. Dit is in der
waarheid subklasse van dievermoeklas. Die feit dat metodes en data geerf
word vanafouerklasse, maakhierdie proses noodsaaklik. Die proses sal nou
met 'n voorbeeld gei11ustreer word.
Veronderstel eerstens dat die personeel objekklas, die volgende
metodesbevat :
(a) Lees_Personeel_BesonderhedeO
(Die funksie verskafbyvoorbeeld net die personeelnommers wat in die
databasis bestaan.)
(b) Vind_Nuwe_Personeel_nommerO
(Diefunksie verskafbyvoorbeeld 'n algoritmewaarvolgens nuwe
personeelnommers toegeken word.)
Die vermoe wat toegangtot die vermoe objekklas toelaat sal soos in
figuur 7.1. gesien, vertoon.
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Fig 7.1. Voorbeeld van In Vermoeklas as filter
Die eerstepunt waaropgelet kan word in fig 7.1. is dat die eienaarvan
die entiteit gemerk word in dievermoeklas. Die eienaar identiteit in die
vermoeklas word geenkripteer en kan slegs veranderword deur die skrapping
van hierdie vermoeklas en die skepping van In nuwevermoeklas.
In Tweedepunt waaropgelet kan word is dat boodskappewat gestuur
word deur subjekte, gebruik maakvan die metodenaam in die vermoe en nie
die metode naam in die objekklas selfnie, want dit is nie bekend aan die subjek
rue.
In Derdepunt waaropgelet moet word, is dat hierdie figuur die
vermoeklas as filter uitbeeld, en daaromis uitdeel, wegneem en skep funksies
ingesluit in die filter. Indien die vermoewat geskepwas gebruikwas as filter
het slegsdie metodes van die entiteit daarin verskyn.
Die Skep_SubkIasO funksie in dievermoeklas kan nou deur die subjek




Veronderstel die eienaar van die personeel_Klas gebruik nou die
skep_Subklasl) funksie en stuur 'n boodskap skep_subklas(Salaris_subklas) aan
die stelsel.
Die sekerheidstelsel sal die volgende aksies inisieer :
A 'n Subklas - Salaris - sal geskep word uit die personeel klas. Dit
beteken eerstens dat aIle metodes en data geerfword vanaf die personeelklas.
B Die subjek wat die boodskap gestuur het, wat slegs die eienaar van die
ouer klas kon wees, ontvang die reg om die metodes en data van die nuwe
subklas te definieer.
C Indien die subjek die definiering voltooi het, skep die sekerheidstelsel 'n
vermoesubklas met die identifiseerders van die metodes en data van die salaris
subklas uit die vermoeklas van die ouerklas. Dit wil se, aile metodes van die
personeel-ouer-klas word geerf'in die subklas. 'n Voorkoms of'vermoe word
ook van hierdie subklas geskep waarmee net die subklas se metodes en data
bereikbaar is, d.w.s. daar is geen ekstra funksies soos uitdeelf) funksies, ens. in
bevat nie.
D Indien die eienaar 'n subklas wil skep waarin die ouer klas se funksies of
metodes nie gebruik mag word nie, moet daar 'n nuwe subklas geskep word
wat hierdie metodes as nul-funksies herdefinieer.
Die bogenoemde aksies se resultaat kan soos volg voorgestel word :
Vermoeklas vir PersoneelKIas PersoneelKIas
~------- ---._- 0/-----" ._.__'.~~r:!'~.._.....•
'--. .... /.
,......._..._-._·--··-·_·····V· _. I~i'an~
.' -'-. ermoe nr··
VermoCSubkJas" -"""'lersoneelKi' .
vir s~!arisSubt.~ ,_------- .... , ~ala ubkJas
/" --.--~.-.===~.~:~0../ ....
.... - ...------ lo~gang .,
Vermoe
vir Sala~~----~ __._
SubkJas '. _._ ...._._
toegang
Fig 7.2. Die resultaat van die skep van 'n subklas.
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Indien die Personeelbestuurder nie die skepping van die subklasse wou
hanteer nie maar eerder hierdie funksies vir sy hoofpersoneelklerk wou gee om
te doen, kon hy 'n vermoe aan die hoofklerk uitgedeel het wat die reg aan hom
sou gee om hierdieentiteitete skep. Die feit dat die vermoe wat aan die
hoofklerkuitgedeelword 'n deel is van die vermoeklas van die eienaar, maak
dit moontlik dat alleswat nou geskep word, nog steeds onder beheer is van die
werklike eienaar. Daar sal verder in die verloop van die hoofstuk na so 'n
verhoudingverwys word as 'n EIENAAR-SUBEIENAAR verhouding.
Die Hoofklerk kan nou voortgaan om met die vermoe wat hy ontvang
het 'n pensioen-en naam-en-adres-subklas te skep. Die feit dat die hoofklerk,
as subjekdie entiteite geskep, het maakvan hom die sub-eienaarvan die
entiteite en hy sal ook die vermoens en vermoeklasse van die entiteite ontvang
maar hierdievermoens en verrnoeklasse sal subklasse van die eienaar se











fig 7.3. Die hierargie van die "Skep't-vermoe
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Figuure 7.3. illustreer hoe elke skepvermoe die subjek wat bo hom is
die reg gee tot die beheer van sy entiteite.
Die feit dat die eienaarvan 'n entiteit se naamin die vermoeklas of
-subklas geenkripteer word, beteken dat slegsdaardie subjekte die genoemde
objektemag verander. 'n Reel wat belangrik en voortaan sal geld, is die
volgende:
Die eienaar van 'n ouerklas ofvermoeklas mag te eniger tyd die
vermoesubklasse en voorkomste van daardie betrokke ouerklas 0/
superklas verander en besit ter aile tye toegang tot die subklasse.
Dit beteken dat die sekerheidstelsel slegs die eienaarvan 'n objek,
objekklas of objeksubklas sal toelaat om te verander daaraan, tensy die subjek
wat dit wil doen die eienaar van die ouerklasof superklas van die betrokke
objek is.
Uit die bogenoemde blyk dit dus duidelik dat die eienaar van 'n entiteit
ten volle in beheervan sy entiteit'is, alhoewel hy regte binne die konteks van sy
entiteit kon uitdeel aan ander subjekte. Figuur 7.4. toon aan dat die ouditarea










SubjekA, Subjek B en SubjekC is dus in
besit vandie Personeel_Klas vermoeklas
en die eienaar van die vermoe kan dit sien
deur gebruikte maak van die LeesOuditArea() funksie.
Fig 7.4. Die bywerking van die ouditareavan die ouerklas.
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Daar moet egter ook beheermaatreels toegepas word op dieuitdeling
van vermoens. Dit word aanstons bespreek.
'n Ander belangrike faktor waarvan kennis geneem moet word, is die
gebruikvan "SIGBAARHEIDVAN BOil (sienhoofstuk 5). Sigbaarheid
van bo impliseer dat 'n subjek aIle sub-entiteite of onderafdelings van sy entiteit
sal kan sien en gebruik indien die subjek 'n vermoebesit vir die entiteit in
geheel. Dit wil se dat in diebogenoemde voorbeeld die personeelbestuurder,
eienaarvan diepersoneeldatabasis die vermoe wat aan hom gegee is as eienaar
sal kan gebruik om toegangte verkry tot enige subklasse en objektevan sy
personeelddatabasisklas
7.3. BEHEER OOR DIE UITDELING VAN VERMOeNS
In enige stelsel wat as veilig beskouword, is dit tog nie moontlik om
die reg om toegangsreg te kanuitdeel, aan enigeen te gee nie. Die hoofklerk
moet by. niedie reg kanuitdeel aan 'njunior om enigesalaris te leesnie, ofom
vermoens tot die salarissubklas te kan uitdeel nie. In hierdie geval is daar
beheer nodig oor dieuitdeling van vermoens.
Daar kan weI gebruik gemaakword van multivlak ofverpligte
sekerheidsbeginsels, maardit word gelaatvir verdere studie in hierdie veld.
Voordat dieuitdeelprobleem aangepak word, moet die konsep van die
uitdeling vanvermoens eers duidelik wees en daarom sal daar nou eers aandag
geskenkword aan die manier waarop vermoens uitgedeel word, asook aan die
manier waaropdie reg om vermoens uit te deel, aangegee word.
Dieverrnoeklas van die eienaar besit 'n funksie UITDEELO wat hy kan
gebruikom sy vermoens uit te deeI. Die uitdeelfjfunksie kan sodanig verander
word in 'n vermoesubklas dat dit die uitdeel van vermoens slegs toelaat as dit
158
Hoofstuk 7
deur sekere subjekte gebruik word. Die eienaar kan byvoorbeeld in die
uitdeelfunksie, rolle van subjekte spesifiseer waaraan vermoens uitgedeel mag
word of deur wievermoens uitgedeel magword.
DIE UITDEEL VAN VERMOeNS
Beheerkan uitgeoefen word oor die uitdeel van vermoens deur gebruik
te maakvan subjekrolle, of identifiseerders as beperkings in die uitdeelfunksie.
Die gebruiker van hierdie beperkende maatreels sal eerstensbespreek word en
daama sal aandag geskenk word aan die rol van die ouditarea in 'n vermoe.
Die eerste wysewaarop beheeruitgeoefen kan word oor die uitdeling
van 'n vermoens, is deur 'n vermoesubklas so te vorm dat vermoens van hierdie
subklas slegs aan sekere rolle of subjek identifiseerders uitgedeel magword.
Die Uitdeeltjfimksie in hierdie vermoesubklas sal die bogenoemde beperkings
implementeer.
Die tweedewysewaarop beheeruigeoefen kan word oor die uitdeling
van vermoens en veral die gevalle waar 'n subjek eksplisiet geweiermoet word
om 'n entiteit te kan gebruik is deur, 'n eksklusief-uitsluitende vermoe te vorm
en toe te ken aan die betrokkesubjek.
'n Belangrike reelwat geld vir die bogenoemde is die reel wat
spesifiseer of "Weiering van Magtiging"[Lunt] die voorreg bo "Magtiging" kry
ofdie omgekeerde. DISMOD definieer hierdie reel soos volg :
Indien 'n subjek in besit is van 'n Eksklusief-uitsluitende Vermoe vir 'n
spesifieke entiteit, sal alletoekenning vanvermoens (magtigings) tot daardie
selfde entiteit oorheersword deur die eksklusief-uitsluitende vermoe. Dit wil
se, enigeversoekvir die gebruik van 'n entiteit sal geweier word, indien die
subjek in besit is van 'n eksklusiefuitsluitende vermoevir daardie entiteit. Die
subjek salweer die entiteit kan gebruik indien hierdie vermoe weggeneern is,
maar diewegneemaksie kan slegsgedoen word deur die eienaar van 'n vermoe.
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Die toekenning en wegneming van eksklusief-uitsluitende vermoens kan slegs
deur die eienaar van 'n entiteit gedoen word, tensy die eienaarvan die entiteit
spesifiek 'n vermoeuitdeel aan 'n ander subjek, wat die subjek in staat sal stel
om hierdie funksies uit te voer.
DIE OUDITAREA
Die Ouditarea is diebergingsarea wat daar in elkevermoe bestaanmet
die doel om die eienaar en sub-eienaars van die entiteit op hoogte te hou van
subjekte wat toegang besittot die entiteit in hul besit.
'n Integrale gedeelte van dieuitdeelfunksie is die gedeelte van die
funksie wat die ouditarea vanvermoeklasse en -subklasse bywerk. Die
gedeeltevan die uitdeelfunksie sal die ouditarea bywerk met die identifiseerders
van die subjekte aan wievermoens uitgedeel was. Die ouditarea kan op geen
ander manier veranderword as deur dieuitdeelt)- en wegneemtjfunksies nie.
Die ouditareavan alle klasse en subklasse in die hierargie van die
vermoensvan die eienaar, kan deur die eienaar van die entiteit gesien word.
D.w.s. die eienaar van 'n entiteit is te alle tye bewusvan wie toegangsregtot sy
entiteitbesit. Die eienaar kan dan sy reg as eienaar uitoefen om 'n vermoeof
vermoesubklas weg te neem indien dit nodig is.











SubjekA, SubjekB en SubjekC is dus in
besit van die Personeel Klas vermoelclas
en die eienaar vandie vermoe kan dit sien
deur gebruikte maak vandie LeesOuditAreaO funksie.
Fig 7. 5 Die Ouditarea.
Die UITDEEL VAN DIE UITDEELREG.
Sommige modelle maakgebruik van 'n aparte funksie vir dieuitdeling
van "UITDEEL-regte", d.w.s. die uitdeel van die reg om vermoens te kan
uitdeel, byvoorbeeld SEAVIEW wat gebruik maakvan die funksies "GRANT"
en "GlVE_GRANT"[Lunt]. DISMOD maak egter gebruikvan die
herdefiniering van die uitdeel funksie in 'n vermoe om die funksionaliteit te kan
verseker.










Die Skadukopie van die verrnoe
subklasbehoortdus aan die
hoofklerk in die voorbeeld en
hierdie vermoe subklas kan hy
gebruikom andcr vermoe voorkomste








Fig 7.6. Die Uitdeling van 'n verrnoesubklas.
Let op dat die uitdeel'(jfunksie in fig 7.6 'n geherdefinieerde
uitdeeltjfunksie is wat die uitdeeIO funksie as 'n "nuIl" of"geen-waarde"
funksie herdefinieer of spesifieke eienskappe koppel aan die uitdeehjfunksie.
Fig 7.6. toon dat met dieuitdeel van 'n vermoesubklas, oftewel die "regom
vermoens uit te deel", kan daar eerstens net 'n skadukopie van die
vermoesubklas aandie sub-eienaar gegee. 'n Skadukopie is 'n wyser na die
vermoesubklas van die eienaar se vermoe waarin die uitdeelfunksie bevat is.
Die rede vir diegebruik van skadukopiee is dat dit makliker is om skadukopiee
in standte hou as werklike kopiee, want as dievermoesubklas verwyder word
is aile skadukopiee onmiddellik ook vernietig, terwyl gewone kopiee dan eers
opgespooren vernietig moetword. Die gebruik van skadukopiee speel veral
'n belangrike rol in die wegneem van vermoens.
Beheerword dus uitgeoefen met die uitdeel van verrnoens deurdat elke
eienaar van 'n entiteit te aIle tye weet wie toegangtot sy entiteit besit, en
tweedens deurdatdie eienaar van 'n entiteit in 'n vermoesubklas vandie entiteit




Die kontrole oor die wegneem vanvermoens word vervolgens
bespreek word.
7.4. KONTROLE OOR DIE WEGNEEM VAN VERMOeNS
Dit is nou duidelik hoe vermoens uitgedeel word maar dit is egter in
baiegevalle nodig om vermoens ook weg te neem.
Die wegneem van vermoens kan geskied op drie wyses:
A As die gevolgvan 'n funksie in dievermoewat met 'n spesifieke
tydsein ofander faktore geaktiveer word. In hierdie geval word die
vermoe 'n self-vernietigende vermoe genoem.
B Met die stuur van diewegneemboodskapt) aan die vermoe. Die
boodskap kan egter net deur die eienaar of sub-eienaar van die
entiteit gestuur word.
e Met die stuur van diewegneernboodskapf) aan die vermoe, maar in
hierdie gevalword die boodskap deur die stelselsekerheidsbeampte.
ofdatabasisadministrateur gestuur.
In geval A waar 'n vermoe wat self-vernietigend is, word 'n funksie in
die vermoeingebou wat diewegneemfunksie aan dievermoe self sal stuur
sodat hy homselfvernietig. Dit salbyvoorbeeld in die volgendegeval gebeur:
Die Hoofklerk gee 'n vermoe aan eenvan sy klerke om tydens
verhogingstyd die salarisbywerktjfunksie in die salarisklas te kan
gebruik, maar nadathierdie tydperk verstryk het, wil hy weer die
funksie wegneem van die klerk af Dit is egter nie nodig vir hom om te
onthouom weer dievermoe te gaanwegneem nie, want hy kan die
funksie in die vermoe inbou om homself te vernietig na die
begrotingstydperk verstryk het.
Geval B, waar die eienaar diewegneemfunksiet) aan 'n vermoe stuur.
Dit salbyvoorbeeld gebeurwanneer 'n klerk sy diens beeindig. In hierdie
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geval is dit nodig om die vermoens wat aan hombehoortweer weg te neem
sodat dit aan 'n ander subjek uitgedeel kan word. Dit mag ook nodig wees
wanneer 'n subjek die entiteit verkeerdelik gebruik.
Dit is egter duidelik dat daar beheermoet wees oor wie die vermoens
magwegneem en daarombestaandievolgende reel :
Die wegneemfunksie mag slegs gebruik word deur die eienaar of
sub-eienaar van 'n entiteit, sowel as deur die vermoe self.
Die moontlikheid van gebruik van entiteit sonderverrnoens sal
vervolgens hanteerword.
7.5. DIE GEBRUIK VAN ENTlTEITE SaNDER VERMOeNS
Indien dit moontlik sou wees om enige entiteit te gebruik sonderdie
vermoevan daardie entiteit, dan sou dit nie nodig geweeshet om 'n
sekerheidstelsel te bou nie, daaromword maatreels ingebou om hierdie
moontlikheid te voorkom.
Die metode-identifiseerders in 'n entiteit is die kombinasie van 'n
metode identifiseerder in 'n vermoeen 'n geenkripteerde sleutel in die vermoe.
Beskou dievolgende figuur as voorbeeld.
'n Subjekwat nie 'n vermoe besit
nie saldink dat die Lees(),SkryfO
en Bywerk()metodesnet geroep
kan worddeur 'n boodskap Lees()
SIo)1()of'Bywerkt)te stuur, maar
hierdie metodessaleers uitgevoer
word indien die sleutel geheg
is aan die metode identifiseerder,
D.w.s. die vermoe word in der waarheid
gebruikomdie metodesuit te veer
ofteweldie metodes in die entiteit te roep omuit
te veer. Lees'() = Lees()Sleutel
81o)fO = Skr)1()Sleutel
Fig 7.7. Die gebruik van 'n verrnoe om metodes uit te voer.
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Dit is duidelik uit diebogenoemde figuur (fig7.7) dat as In boodskap
gestuur word, dit eintlik deur In vermoe gestuur word. Dit werk soos volg:
A Die subjek wat diemetodebenodig vir uitvoering, stuur In
boodskap aan die entiteit.
B Indien die subjek wat die boodskap stuur in besit is van In verrnoe,
word die vermoe bo-oor die entiteit gesit as sleutel en word die
boodskap van die subjek verbind met die geenkripteerde sleutel van
dievermoe. Die metodeword nou geroep vanafdie vermoe met
die korrekte identifiseerder van die metode.
C Die metodeword nou uitgevoer as antwoord op die boodskap
gestuur vanafdievermoe en nieas antwoord op die boodskapvanaf
die subjek rue.
Dit is dus onmoontlik om In boodskap vir dieuitvoering van In metode
te stuur indien die subjek nie in besit is van In vermoe rue.
7.6. BEHEERMOONTLIKHEDE VAN DIE EIENAAR VAN 'N
ENTITEIT.
In die vorigegedeeltes is daar aandag geskenk aan die beheerwat
uitgeoefen kan word metdie uitdeel en wegneem van vermoens. Ter afsluiting
van hierdie gedeelteword daar In geheelbeeld gegeevan die beheerwat In
eienaarvan In entiteit besit.
Walter beheerhet die eienaaroor die gebruik van .sy entiteite?
Uit die vorigeafdelings kan ons aflei dat die eienaarbeheer kan uitoefen
oor sy entiteitop die volgende wyses :
A Die eienaar kan spesifiseer watter tipe toegang In subjek besit tot sy
entiteit deur aan hom die toepaslike vermoe tot die entiteit te gee.
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B Die eienaar kanbeter beheertoepas deur die uitdeeI- en
skepfunksies in In subklas(geherdefinieer ofnie) te gee aan 'n
sub-eienaar van die entiteit wat in In mate beheerdeel oor die
entiteit.
C Die eienaar het die reg om te enigertyd 'n vermoewat uitgedeel is
vir hierdie entiteit weg te neem vanafdie subjek waaraan dit
behoort, in diegeval van misbruik of in die geval van sterfte of
verdwyning.
D Die eienaar is ook ter enigertyd bewusvan wie vermoens tot sy
entiteit besit omdat hy bewusis van wat in al die vermoeklasse en
-subklasse van sy entiteit se ouditareas is.
Die eienaar is dus ten volle in beheervan sy entiteit maar kan ook
beheerverdeel na sy sub-eienaars indien kontrolering van die entiteit te veelvir
hom word.
AFSLUITING
Hoofstuk sewehet gepoog om diewerking van DISMOD in meer
besonderhede uit te Ie. Hoofstuksewehet veralgelet op die spesifieke
beheermaatreels wat toegepas kan word met die skepping van entiteite, soos
byvoorbeeld die rol wat die stelselsekerheidsbearnpte speel in die skepping van
entiteiteasook diebeheermaatreels wat uitgeoefen kan word in die skepping en
gebruikvan entiteite. Beheeroor dieuitdeling en wegneem vanvermoens
word ook breedvoerig bespreek. Probleme wat kan voorkom word ook in
hierdie gedeeltebehandel. Die rol wat die ouditarea in die vermoespeel word
in die Iig van uitdeling en wegnerning van vermoens bespreek. Ten einde
laasteword die beheermoontlikhede van die eienaar van entiteitebespreek. Die





Werking van DISMOD (vervolg)
HOOFSTUK8
WERKING VAN DISMOD (vervoIg)
8.1. INLEIDING
Hoofstuk 8 is In verdereuitbreiding op hoofstuk 7 en poog om die
werking van DISMOD verderuit te lig. Daar salveral gekyk word na die





Skadukopie (= Objek Identifiseerder)
Diegebruik van rolle.
Hoofstuk agt bespreek die werking van DISMOD verder en bied
verskeie metodes waarop die stelsel geimplementeer kan word. Daar word
vera! gelet op diegebruik vanverskeie objekgeorienteerde
programeringstegnieke wat gebruik kan word, soos byvoorbeeld die gebruik
van laat binding, dinamiese binding, skadukopiee, ens. Die rol wat die
sekerheidsbeampte kan speel word ook as opsionele eienskap van DISMOD
bespreek.
8.2. Die STELSELSEKERHEIDSBEAMPTE
Wat is die werk van die sekerheidsbeampte of
datahasisadministrateur?
Die sekerheidsbeampte ofdatabasisadministrateur is verantwoordelik
vir die uitdeling van skeppingsregte sowel as die organisering en oudit van
vermoens. Die skeppingsregte is ingesluit in sy portefuelje, omdat daar iemand
nodig is wat weet in watter area watter subjek werksaam is. Dit salverhoed
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dat enige subjek enige entiteit kan skep in enige area, waar die betrokkesubjek
byvoorbeeld nie die regtehet om te werk nie.
Diebogenoemde aksies weerspieel slegs 'n gedeelte van die funksies
van die stelselsekerheidsbeampte. Die verdeling van subjekte in
gebruikersgroepe, asookdie klassifisering van gebruikersrolle is nog 'n funksie
wat sposifiek verrig word deur die stelselsekerheidsbeampte. Die bogenoemde
taak kon deurbeide die stelselsekerheidsbeampte of 'n databasisadministrateur
verrigword, maar die laasgenoemde mag slegsdeur 'n
stelselsekerheidsbeampte uitgevoerword.
Die volgende gedeelte hanteerdie reaksie van die sekerheidstelsel waar
'n gebruiker selfkan aanteken of as deelvan 'n groep kan aanteken.
8.3. DINAMIESE BINDING
Wat is Dinamiese Binding?
Binding in die konteks van hierdie afdeling is die binding van 'n
prosedureroep of-boodskap met die kode wat uitgevoermoet word as reaksie
of respons op die prosedureroep of -boodskap. Dinamiese binding beteken
dat die kode wat met dieprosedureroep op boodskap geassosieer word slegs
bekend word metuitvoertyd[CommACMv33]. Dinamiese binding word in die
objekgeorienteerde taal geassosieer met polimorfisme en oorerwing soos in die
volgende voorbeeld duidelik gemaak sal word.
Indien daar 'n polimorfiese verwysing "personeel" bestaan met 'n
statiesetipe van "Gebruikers", maarmet 'n dinamiese tipe "Kontrakteur" en
"Personeellid". Gestel dat daar 'n prosedure "Lees_SalarisO" is wat
gedefinieer is in "Kontrakteur" maar wat geherdefinieer word in Personeellid as
deelvan die oorerwingafbeelding. Die Uitvoering van die
Gebruikers.Lees_Salaristjroetine hangnou net af van die dinamiese tipe van
"Gebruikers". As die dinamiese tipe "Kontrakteur" is, dan word die kode van
"Lees_Salaris" in "Kontrakteur" gebind met boodskap, en as die dinamiese tipe
168
Werking van DISMOD (vervolg)
"PersoneeIIid" is dan word die geherdefinieerde "Lees_SalarisO"funksie gebind
met die boodskap.
Dinamiese binding speeI 'n belangrike rol in DISMOD waar
gebruikersroIIe en identifiseerders 'n rol speeI. Indien'n gebruikeras deel van
'n gebruikersgroep aanteken, word die vermoens van die groep met hom
geassosieer en sal die metodes wat uitgevoer word deur die vermoens van die
groep gefilter word, d.w.s. diegebruiker sal die uitvoering van dieboodskappe
waarvoor hy vra deur die oe van diegroep beskou.
Dit sal as volggeskied :
(A) 'n Gebruiker kan aanteken as diegebruiker self of as deel van 'n
\
groep gebruikers.
Die eerstevraagwat gevra word, is :
As 'n gebruiker aan meeras een gebruikersgroep behoort, word die
vermoens van diegebruiker, die kombinasie van al die vermoens van die
gebruikersgroepe, ofbly dit net die van een groep op 'n slag. Die
keusewat DISMOD as beleidsbesluit uitgevoer het is dat die gebruiker
net die vermoens van een gebruikersgroep op 'n slag kan gebruik.
(B) Die oomblik as diegebruiker aanteken, word die verrnoearea in die
geheue vir die gebruiker opgebou, waarinalle vermoenswat die gebruiker
bevat, saamgevat word.
(C) Die vermoens van 'n gebruiker bevat die dinamiese identifiseerder
van die metodes waartoe die gebruiker magtiging besit met die vermoeas
sleutel. Die vermoe dien ook as verderefilter indien daar ander funksies in die
vermoe bestaanwat diebetrokkeentiteitsal beinvloed soos gespesifiseer deur
die skeppervan die vermoe.
Die doelvan diegebruik van dinamiese binding is om aan die eienaars
van entiteite die vermoe te gee om aan enige ander subjek die spesifieke filter
tot sy entiteit te gee, wat volgens sy diskresie korrek is. Dit word dus gedoen
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deur slegsdievermoens so te vorm dat die polimorfismes ofdinamiese tipe
identifiseerders van die entiteit in die vermoe ingebou word as sleutel of filter
tot die entiteit.
Die implementeringsaspekte van vermoebehoort nou duidelik na yore
te kom uit diebogenoemde bespreking. 'n Verdere aspek van die model wat
die implementeringsaspekte duideliker behoort te maak is die gebruik van
skadukopiee.
8.4. DIE GEBRUIK VAN SKADUKOPIEe
'n Vermoeuit die tradisionele oogpunt is die implementering van 'n ry in
die toegangsmatriks wat soos volg lyk :
Subjek A se vermoelys
(Objek1 (Objek2, (Objek3,
Lees) Uitvoer) Skryf)
Fig 8.1. Die Tradisionele Vermoelys
Die gebruikdaarvan inDISMOD is dat daar in elke volgende
vermoe-kompartement soos in fig 8.1 In wyser na die vermoe objek sal wees
wat die entiteitbeskerm, of wat aan die betrokke subjektoegeken was. Die
wysers salverwyder word met die wegneem van 'n vermoe.
'n Skadukopie is 'n wyser na 'n bestaande verrnoe wat ook besit word
deur ander subjekte. Die wyserbevat die identifiseerder van die toekenner-
subjeken In wegneemfunksie kan net uitgevoerword deur die toekenner van
die vermoe. Dit is maklik om hierdie vermoe weer weg te neem met die
wegneemfunksie, omdat 'n lysvan identifiseerders wat kopiee bevat in die
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ouditareagehou word en die identifiseerder kan dan net gebruikword om die
wyser weg te neem uit dievermoelys van die subjek wat die skadukopie bevat.
8.5. DIE GEBRUIK VAN ROLLE.
Rol-gebaseerde toekenning van magtiging mag die taak van die eienaar
van entiteite baievergemaklik. Afhangende van dievlakvan In eienaar van In
entiteit,magdie eienaar In rol-verdeling spesifiseer wat hy kan gebruik in die
toekenning van die vermoens tot sy entiteit. In diegeval van die
personeelbestuurder wat dit byvoorbeeld baievan pas, want hy het In entiteitop
die hoogste vlakgeskep, en baie anderobjekte, subklasse en klasse kon in sy
entiteitgeskep geword het.
Indien die personeelbestuurder nou vooraf rollegespesifiseer het soos
administreerders, klerke, sekretaresses, ens. kon hy alreeds skepfunksies in sy
vermoeklas gespesifiseer het wat slegsvan toepassing sou gewees het op
hierdie rolle. In die geval vangebruik van rolle moet daar aan elke subjek dan
In rol gekoppel word, sodanig dat dieuitdeler van vermoens dan die vermoens
kon uitdeel aan In rol-groep eerderas aan subjekte. AIle subjekte wat dan die
betrokke rol bevat, sal dan 'n skadukopie van die betrokke vermoekry wat aan
die rol-groep uitgedeel was.





Hoofstuk 8 het die gebruik van laat binding in DISMOD uitgelig en die
rol van die stelselsekerheidsbeampte is in meer besonderhede verduidelik. Die
gebruik van rolle om die uitdeel van regte te vergemaklik speel 'n belangrike rol
in die nuwe sekerheidsmodelle wat ontwikkel word, en in DISMOD word daar
ook uitgewys dat dit 'n belangrike rol kan speel in die vergemakliking van die
uitdeel van regte aan subjekte.
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